
○北條 孝佳氏
警察庁技官として、各種サイバー攻撃に対す

る解析業務や新たな捜査手法などの業務・研究
に10年以上従事。現在は、企業のサイバーセ
キュリティ対策や不祥事等の危機管理対応を専
門に、多くの企業に支援、助言を行っています。
また、日本シーサート協議会専門員等を務める
とともに、都道府県警察のサイバー犯罪捜査に
従事する捜査官に対する講義をはじめ、全国各
地で講演活動を行っています。

■日時：2020年2月26日（水） 15:00～18:00（開場:14:30）
■会場：経団連会館 ２階 経団連ホール（南）
■定員：100名程度

拝啓 時下ますますご清祥のこととお慶び申し上げます。
一般財団法人 運輸総合研究所の業務につきましては、平素からの格別のご支援ご協力を賜り、厚くお礼申

し上げます。
さて、このたび交通セキュリティセミナー「交通分野のサイバーセキュリティ対策における経営層の役

割」を開催することと致しましたので、ご多用中のところ誠に恐縮に存じますが、万障お繰り合わせのうえ、
ご臨席いただきたくご案内申し上げます。

敬具
令和２年１月吉日

一般財団法人 運輸総合研究所 会 長 宿利 正史

近年急増しているサイバー攻撃は、我が国にお
いても大きな脅威となっています。国内では、鉄
道・航空分野への大規模なサイバー攻撃は報告さ
れていないものの、海外ではその被害が報告され
ており、脅威は増していると考えられます。また、
制御システムのIoT化などの技術発展により、さ
らに脅威が増す可能性もあります。
運輸総合研究所では、2015年から5年にわたり、

交通分野のサイバーセキュリティ対策について調
査研究を実施してきました。5年目となる今年度
は、対策が急務の人材育成の他に、会社経営を担
う経営層に向けたサイバーセキュリティ対策、具
体的には経営層がサイバー攻撃を重要な経営リス
クの1つと認識したうえで適切な経営判断を行動
に移す施策について検討を行ってまいりました。
１月実施の監査役セミナーは、監査役にスポッ

トを当てたものですが、本セミナーは取締役及び
監査役の経営層全体にスポットを当て、経営層と
して取るべきサイバーセキュリティ対策、また、
サイバー攻撃を受けた際の法的責任問題など、経
営層のあり方を検討する機会として、鉄道・航空
分野をはじめとする交通事業者の皆様に幅広く参
加いただければ幸いです。

○名和 利男氏
海上自衛隊で電測業務及び航空自衛隊で信暗

暗号・通信業務、及び防空関連システムのセ
キュリティ担当業務に従事したのち、民間のベ
ンチャー企業で事業開発及びJPCERTコーディ
ネーションセンターで早期警戒業務を経て、国
内外でCSIRT運用及びサイバー演習を通じた能
力向上支援に専念しています。特に脅威インテ
リジェンス活動を通じたサイバー空間の状況認
識を強化しています。

○田中 英彦氏
東京大学大学院情報理工学系研究科長などを

経て、2004年情報セキュリティ大学院大学情
報セキュリティ研究科長・教授、2012年より
2017年まで学長。情報処理学会功績賞、経済
産業大臣表彰などを受賞、IEEE Life Fellow、
情報処理学会名誉会員、人工知能学会名誉会員、
東京大学名誉教授です。また、運輸総合研究所
のサイバーセキュリティに関する調査研究では、
検討委員会委員長を務めています。

【講師の紹介】【趣 旨】

ご 案 内

以下の当研究所HPより、2月19日（水）までにお申し込みください。
https://www.jterc.or.jp/

交通分野のサイバーセキュリティ対策における経営層の役割
運輸総合研究所 交通セキュリティセミナー



「経営層がとるべきサイバーセキュリティ対策について」

交通分野のサイバーセキュリティ対策における経営層の役割

〇主 催：一般財団法人 運輸総合研究所
〇後 援：国土交通省、サイバーセキュリティ戦略本部
〇協 力：公益財団法人 東京オリンピック・パラリンピック競技大会組織委員会
〇日 時：2020年2月26日（水） 15:00～18:00（14:30開場）
〇会 場：経団連会館 ２階経団連ホール（南） （東京都千代田区大手町1-3-2）
〇入場料：無料
〇その他：会場内での撮影・録音は禁止させていただきます。

開会挨拶

研究
報告

奥田 哲也 一般財団法人 運輸総合研究所 専務理事 15:00 ～ 15:05

15:10 ～ 15:35

田中 英彦 学校法人岩崎学園 理事 情報セキュリティ大学院大学 名誉教授・東京大学 名誉教授

15:35 ～ 16:15「企業と経営者層の法的責任の問題」
北條 孝佳 西村あさひ法律事務所 弁護士

16:30 ～ 17:10
「緊急事態の対処能力の向上策に類似する「サイバー脅威対処体制の整備」」
名和 利男 株式会社サイバーディフェンス研究所 専務理事/上級分析官

《講演概要》
近年のサイバー攻撃は高度化、複雑化が絡み合い、攻撃を完全に防ぐことは不可能になっています。そのため、侵入

後の対処も含めた適切なサイバーセキュリティを確保しなければなりません。
本講演では、そのようなサイバー攻撃に対して被害が発生した場合の企業としての責任と、経営者としての責任につ

いて解説します。

～ コーヒーブレイク ～ 16:15 ～ 16:30

閉会挨拶 佐藤 善信 一般財団法人 運輸総合研究所 理事長 17:55 ～ 18:00

《講演概要》
運輸総合研究所が東京2020大会に向けて始めた交通分野のサイバーセキュリティ対策に関する調査検討について、5

年目の集大成としてこれまでの検討経緯を示すとともに、本年度調査の中で検討した経営層がとるべき10のサイバーセ
キュリティ対策について報告します。

講演１

講演２

運輸総合研究所 交通セキュリティセミナー

注） プログラムは変更に
なる可能性があります。

来賓挨拶 蒲生 篤実 国土交通省総合政策局 局長 15:05 ～ 15:10

17:10 ～ 17:55「対談、質疑応答」
モデレーター：田中 英彦 学校法人岩崎学園 理事 情報セキュリティ大学院大学 名誉教授・東京大学 名誉教授

講師 ：北條 孝佳 西村あさひ法律事務所 弁護士

名和 利男 株式会社サイバーディフェンス研究所 専務理事/上級分析官

対談

プログラム

《講演概要》
近い将来、事業活動や顧客サービスに深刻な影響を与えるサイバー攻撃が確実に発生すると見込まれています。その

ため、適切な状況認識を行っている国々では、サイバー脅威から自国を守る法的任務を負う実力組織の構築、能力向上、
及び予算と人的リソースの確保を急ピッチで進めています。
日本では未だにそのような認識がなく、国家としての対策が取られていないため、我々民間組織が近い将来に発生す

る深刻なサイバー攻撃事態に対して緩和措置をし、事態悪化を抑制しなければなりません。
本講演では民間分野では回避・防御することが困難な事態の対策について考えます。



会 場 案 内 図

《ホテルへのアクセス》

経団連会館 住所 : 東京都千代田区大手町１-３-２
URL : http://www.keidanren-kaikan.jp/
TEL : 03-6741-0222

東京メトロ「大手町」駅下車 Ｃ２ｂ出口直結
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