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本日のご講演
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池光 崇様

• 経済安全保障推進法に基づく制度とサイバーセキュリティに関
する国土交通省の取組

村山 厚様

• 日立グループにおけるサイバーレジリエンス強化の取組

名和 利男様

• 2023年に大きく変化したサイバー脅威とそれらに適応するため
の努力方法



いくつかのキーワード
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 事案１： 自動車のサプライチェーン全体の停止に波及

 事案２： コンテナ物流の停止が経済活動に影響

生産連携システムへのランサムウェア攻撃
小島プレス工業:

部品の製造・出荷を停止

トヨタ

国内14工場稼働停止

自動車生産

1日で約1万3千台減

コンテナ管理システムへのサイバー攻撃
名古屋港のコンテナターミナルの

操業を停止

製品・部品の入荷、
出荷がストップ

名古屋地区の多く
の産業に影響（トヨ
タ、アパレル、他）

事業継続リスク、被害の連鎖の視点

直接被害
波及被害

直接被害
波及被害
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2022年3月の東北地震
自動車の部品工場など被害
東北自動車道の地震被害

自動車サプライチェー
ンに影響

物流に影響

自動車生産

郵便 宅配 等

生産連携システムへのランサムウェア攻撃
小島プレス工業:

部品の製造・出荷を停止

トヨタ

国内14工場稼働停止

自動車生産

1日で約1万3千台減

 事案１： 一か所へのサイバー攻撃がサプライチェーン全体の停止に波及

 事案３： 自然災害がサプライチェーン全体の停止に波及

大規模災害、経済安全保障の視点

直接被害
波及被害

直接被害
波及被害
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自然災害

サイバー攻撃



常に変化・拡大する脅威の視点

変化・拡大
する脅威

生成AI

サイバー犯
罪ビジネス

地政学

デジタル
依存

サイバーと物理
の混ざりあい

社会経済的価値
への攻撃

攻撃者の手段として
（AIを使った攻撃）

社会・メディ
ア・コミュニ
ティへの攻撃

AIシステムへ
の攻撃

偽情報
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パネルディスカッション テーマ

〈テーマ１〉

大きく変化したサイバー脅威に対応するためのサイバーレジリエンス
のあり方について

〈テーマ２ 〉

安全保障環境変化等を踏まえたサプライチェーン対策のあり方につ
いて
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ご質問・
コメント・
アドバイス
をお願いします
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