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はじめに 

 

本報告書は、平成 30年度日本財団助成事業として実施した「交通分野へのサイバー攻撃に対

するセキュリティ人材育成に関する調査研究」の成果をまとめたものである。 

運輸総合研究所では、平成 27年度からの 2年間で「東京オリンピック・パラリンピックに向

けた交通機関へのサイバーテロ対策に関する調査研究」を実施し、交通事業者のセキュリティ

リスク分析を踏まえ、国内外の対策ガイドラインなどを整理し、それらに基づいて、鉄道分野

と航空分野の対策をとりまとめた手引きの作成を行った。この成果を踏まえて、平成 29年度に

は、作成した手引きを実践する人材を育成することを目指し、鉄道分野と航空分野の人材育成

カリキュラムの作成を行った。 

本年度調査では、昨年度調査で作成した人材育成カリキュラムに基づき、鉄道分野及び航空

分野の教材を作成し、システム維持管理者を対象として、作成した教材を用いた教育の実施、

ならびに CSIRT 要員を対象とした机上演習の実施による人材の育成に取り組んだ。また、サイ

バーセキュリティへの意識・理解向上を目的として経営層を対象としたセミナーを実施した。 

本研究の実施にあたっては、田中英彦 岩崎学園理事（情報セキュリティ大学院名誉教授・東

京大学名誉教授）を委員長とする委員会を設置し、我が国の交通分野のサイバーセキュリティ

にかかわる委員の皆様に多大なるご助言をいただいた。また、一般社団法人 日本生活問題研究

所のご協力に対し、ここに改めて深く感謝の意を表す次第である。 

 

平成 31年 3月 

一般財団法人 運輸総合研究所 

会長  宿利 正史 
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第１章. 序文 

 

１.１. 研究背景 

近年急増しているサイバー攻撃は、我が国にとっても大きな脅威となっている。また、我が国で

は 2020 年に東京オリンピック・パラリンピック（以下、2020 年東京五輪大会）が開催されるが、

過去のオリンピックでは、大会そのものが幾度となくサイバーテロの標的となっている。そのため、

2020 年東京五輪大会の成功に向けて、サイバーテロ対策は重要な課題と考える。 

鉄道分野、航空分野1は、我が国の第 4 次行動計画において重要インフラ分野に指定されており、

サイバー攻撃により安全・安定な運行/運航が妨げられると、その影響は甚大になる恐れがある。鉄

道分野及び航空分野において、国内では、現時点においては大規模なサイバー攻撃は報告されてい

ないが、海外ではサイバー攻撃被害が報告されており、国内においても脅威が増していると考えら

れる。また、制御システムの IoT（Internet of Things）化など更なる技術発展により、さらに脅

威が増す可能性がある。 

鉄道分野及び航空分野においても、サイバーセキュリティ人材の不足が懸念されており、過去の

研究では、研究対象とした鉄道分野及び航空分野の事業者の７割以上が人材育成に課題があると回

答があった。このため、鉄道分野及び航空分野においても、サイバー攻撃に対応できる人材の育成

が急務であると考える。 

サイバーセキュリティ人材の育成は、各交通事業者の実態に応じて実施していくことになるが、

これまで、鉄道分野及び航空分野のサイバーセキュリティ人材育成に関するカリキュラムの研究は

あまり進んでいない。そのため、鉄道及び航空などの事業者各々でサイバーセキュリティ人材を育

成するために参考となるカリキュラムとこれに基づく教材資料を作成し、鉄道分野及び航空分野の

事業者向けに教育の試行を実施した。 

 

１.２. 研究目的 

本研究では、2020 年東京五輪大会に向け、①昨年度作成したカリキュラムに基づく鉄道分野及び

航空分野の教材の作成、②サイバー攻撃の最前線で業務に従事する現場担当者（システム維持管理

者）を主な対象者とした教育（①で作成した教材を使用）、ならびにサイバー攻撃対策を主導する

CSIRT 要員を対象とした机上演習による人材育成、③経営層を対象としたセミナーの実施による経

営層のサイバーセキュリティへの意識・理解向上を目的とする。 

  

                                                  
1 )本調査研究における「航空分野」とは、航空輸送事業者及び空港運営事業者のことをいう。 
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１.３. これまでの研究成果 

１.３.１. 前提条件 

平成 29 年度に運輸総合研究所が実施した研究において、人材育成カリキュラム（教育課程）を

作成した。カリキュラムの作成の前提条件として、本カリキュラムにおける、求められる人材像と

能力の定義を行なった。 

求められる人材像は、以下のとおりである。 

・インシデント2発生の際、その原因がサイバー攻撃である疑いを考慮し、適切に対応できる

人材 

・サイバー攻撃に対処（原因究明、復旧など）する専門機関と連携して、インシデント対応

を実行（支援）できる人材 

必要となる能力は、以下のとおりである。 

・サイバー攻撃に関わるインシデント対応に関する能力 

・上記に関わる情報技術（IT）に関する能力 

これを踏まえ、本カリキュラムの育成対象者は、事業部門のシステムの維持管理を担う担当者

とした。 

 

  

                                                  
2 ) 本調査研究における「インシデント」とは、IT 用語における「セキュリティインシデント」を

指し、鉄道運行／航空運航の遅延、運休／欠航、及び鉄道／航空の安全輸送に対する支障など

の影響を及ぼす、または、その恐れのあるシステムの不具合が発生した状態や現象をいう。 
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１.３.２. カリキュラムの構成 

国内外の人材育成カリキュラム事例収集や机上演習の実施結果などを基に学習内容を検討し、

鉄道分野及び航空分野の事業者がサイバーセキュリティ人材を育成する際の参考資料となり得る

カリキュラムを作成した。カリキュラムの構成と学習内容を下表に示す。 

 

表1.1 カリキュラムの構成（各講座120分） 

 講座名 目 標 

第１回 サイバー攻撃の現状 
サイバー攻撃により、業務に関わるシステムの停止や誤
作動が生じると、社会的混乱や人的被害をもたらす可能
性があり、その対策が急務であることを認識する。 

第２回 サイバー攻撃の手法と脆弱性 
鉄道分野及び航空分野において発生する可能性のある
サイバー攻撃の手法と脆弱性を理解する。 

第３回 サイバーセキュリティ基礎 
サイバーセキュリティ対応の基礎となる考え方や手法
の概要とその重要性を理解する。 

第４回 ネットワーク基礎 

サイバー攻撃の概要を把握するため、また、サイバー攻
撃に対処（原因究明、復旧など）する専門機関と連携し、
対応（支援）するために必要となるネットワークの知識
を学習する。 

第５回 セキュリティ技術 
サイバー攻撃に対処（原因究明、復旧など）する専門機
関と連携し、対応（支援）するために必要となるセキュ
リティ技術の用語と概要を学習する。 

第６回 サイバー攻撃対策 
手引き3をもとに、主なセキュリティ対策の概要を学習す
る。 

第７回 
サプライチェーンのセキュリ
ティ対策 

サプライチェーンのセキュリティ対策の重要性とイン
シデント対応に備えるための重要なポイントを学習す
る。 

第８回 インシデント対応 
インシデント発生の際、その原因がサイバー攻撃である
疑いを考慮し、迅速かつ適切に対応（支援）するための
ポイントを学習する。 

第９回 学習の振り返り 学習の振り返りを通して本カリキュラムを総括する。 

 

 

  

                                                  
3）本項における「手引書」とは、平成 28年度に（一財）運輸総合研究所の調査研究において策定された「鉄道

／航空の安全・安定輸送に資するサイバーセキュリティ対策の手引き」をいう。  
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表1.2 カリキュラム内容の整理結果 

No. 講座名 学習内容 

第１回 サイバー攻撃の現状 

（１）サイバーセキュリティに関する動向 

（２）脅威とインシデント 

（３）想定される攻撃手法 

（４）セキュリティ確保への取り組みの状況 

第２回 
サイバー攻撃の手法 

と脆弱性 

（１）サイバー攻撃の脅威 

（２）脆弱性 

第３回 
サイバーセキュリティ 

基礎 

（１）セキュリティマネジメント 

（２）資産管理の重要性 

（３）リスク評価の重要性 

第４回 ネットワーク基礎 

（１）ネットワークとプロトコル 

（２）TCP/IP の概要 

（３）ネットワーク接続機器 

第５回 セキュリティ技術 

（１）対策技術の用語と概要 

（２）多層防御 

（３）フォレンジックの概要 

第６回 サイバー攻撃対策 
（１）設備・システムのセキュリティ対策 

（２）運用・管理のセキュリティ対策 

第７回 
サプライチェーンの 

セキュリティ対策 

（１）サプライチェーンのセキュリティ対策の重要性 

（２）外部委託範囲の特定と管理 

（３）情報の入手とその有効活用 

第８回 インシデント対応 

（１）インシデント発生時の対応手順 

（２）インシデント対応体制 

（３）初動対応のポイント 

第９回 学習の振り返り 
（１）コースのまとめと振り返り 

（２）質疑応答 
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 交通事業者各々で、対象となるシステムや必要となる知識や役割、対応方法などにも違いがある

と思われるため、学習内容は、本カリキュラムの内容を参考にしつつ、鉄道分野及び航空分野など

の事業者の実態を鑑み、必要に応じて取捨選択することを推奨することとした。このため、講座を

取捨選択する際の参考となるよう、以下に各講座の関係を示した。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１ 各講座の関係 

 

図1.1 各講座の関係 

 

 

 本カリキュラムは、第１回～第９回までの一連の講座を受講することを前提としているが、その

内の第１回、第８回、第９回の３講座のみの受講は、目的を達成するための最小の構成としている。

この構成では、インシデント発生の際、その原因がサイバー攻撃である可能性を考慮した上で、現

状を正確に関係部署に報告できることを目標とするレベルを目指している。 

上記の構成に第６回と第７回の講座を追加する構成は、サイバー攻撃に対応するための一連の対

策を学習することを目指している。当該システムを熟知する立場から、サイバー攻撃発生の際に関

係各所と連携して対処できることを目標とするレベルを目指している。第７回のサプライチェーン

のセキュリティ対策は、最近のサイバー攻撃の脅威として特に注目される対策であるため、カリキ

ュラムに追加したものである。 

第２回～第５回の講座は、サイバー攻撃対策についてより深く理解するための基礎的内容を追加

する構成である。社会的・技術的側面からサイバー攻撃及びその対策を理解し、運用としてのシス

テム維持管理方針を立案することを目標とするレベルを目指している。 
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１.４. 研究フロー 

 

本研究の検討フローを以下に示す。 

 

 

 

 

 

 

 

 

 

 

 

図1.2 本研究の検討フロー 

 

 カリキュラムに基づく教材作成 

人材育成カリキュラムに基づき教材を作成する。人材育成カリキュラムを構成する各講座につ

いては参考となる教育教材が既存しているため、これらを参考とし、本カリキュラムの育成対象

者、求められる人材像と能力を考慮して教材化する。 

 

 教材の修正 

（１）の結果を踏まえ、作成した教材に対して検討委員のレビューによる意見集約を行い、教

材資料の修正を行う。併せて、教材の在り方を検討し、各事業者が実施する教材の取捨選択及び

カスタマイズの方針を検討する。 

 

 教育の試行 

（２）の結果を踏まえ、鉄道分野及び航空分野の事業者より受講者を募り、作成した教材資料

を用いて教育を試行する。教育の試行時において受講者へのアンケートを実施し、作成教材の実

効性を確認する。 

 

１.５. 作成した教材とその取扱い 

 作成した教材は、鉄道編及び航空編それぞれを別冊として取りまとめている。 

 また、作成した教材はセキュリティ人材育成のために、自社社員や関連会社社員への教育など幅

広く活用できるように電子データを提供している。提供依頼や二次利用を希望される場合は、本報

告書最終項に記載の連絡先までお問合せいただきたい。 

  

（１）カリキュラムに基づく教材作成 

（２）教材の修正 

（３）教育の試行 
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第２章. 教材作成 

２.１. 教材構成 

 本教材は、各事業者が自社において実施する要員教育に使用することを想定しているため、講師

向けあるいは教育を企画立案する担当者向けの指導要領を含めることとした。本研究において作成

する教材の内訳を下記に示す。 

 

 指導要領 

 講師が講座についての理解を深め、講義を行う際に参照するもの。 

 教育を企画立案する担当者が、講座についての理解を深め、企画立案の際の参考とする

もの。 

 

 教材資料（スライド） 

 講義の際にスライド投影及び受講者に配布するもの。 

 講師が講義の際に参考とする説明文をノート部分に付記しているもの。 

 

 アンケート用紙 

 第１～８回の各講座終了後に実施し、受講者の理解度と意識付けを確認するもの。 

 

２.２. 指導要領 

 指導要領として以下を作成した。 

 鉄道分野における指導要領 

 航空分野における指導要領 

 

 指導要領は、事業者において教育プログラムを立案する者及びトレーニングを実施する講師を対

象読者としている。主な記載事項を以下に示す。 

 教育の目的、対象者、達成目標及び講座の構成について 

 トレーニングの概要と実施方法について 

 講座の構成と解説ポイントについて 

 参考となる資料について 
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２.３. 教材資料とアンケート 

 鉄道分野の教材として、以下を作成した。 

 第 1回：サイバー攻撃の現状【鉄道編】 

 第２回：サイバー攻撃の手法と脆弱性【鉄道編】 

 第３回：サイバーセキュリティ基礎【鉄道編】 

 第４回：ネットワーク基礎【鉄道編】 

 第５回：セキュリティ技術【鉄道編】 

 第６回：サイバー攻撃対策【鉄道編】 

 第７回：サプライチェーンのセキュリティ対策【鉄道編】 

 第８回：インシデント対応【鉄道編】 

 第９回：学習の振り返り【鉄道編】 

 

 航空分野の教材として、以下を作成した。 

 第 1回：サイバー攻撃の現状【航空編】 

 第２回：サイバー攻撃の手法と脆弱性【航空編】 

 第３回：サイバーセキュリティ基礎【航空編】 

 第４回：ネットワーク基礎【航空編】 

 第５回：セキュリティ技術【航空編】 

 第６回：サイバー攻撃対策【航空編】 

 第７回：サプライチェーンのセキュリティ対策【航空編】 

 第８回：インシデント対応【航空編】 

 第９回：学習の振り返り【航空編】 

 

 教材は、講座毎に、受講者に提示するスライドとしてマイクロソフト社の PowerPoint を利用して

作成し、各スライドのメモ欄に講義のポイント及び解説を付記している。また、各講座において、

受講者の意見を収集するためのアンケート実行用紙を作成した。 
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第３章. 教材修正 

３.１. 修正方針 

３.１.１. 意見収集 

 作成した教材に対して検討委員のレビューによる意見集約を行なった。主な意見は以下のとおり

である。 

 

 鉄道分野 

 鉄道分野における主な意見を以下に示す。 

 全体を通じて内容を盛り込みすぎではないかと感じました。カリキュラムの時間内でこれ

だけの文字の詰まったスライドを提示されても消化不良になるのではないかと思います。

もう少し全体的に要点を絞って、補足資料的なスライドを増やすのもよいのではないかと

感じました。 

 鉄道従事者の理解を得るため、サイバー攻撃は鉄道の本分である「安全」としての取り組

みであることを示すべきではないか。（例えば「ホーム事故にはホームドア、踏切事故には

障害物検知装置や警報機があるように、サイバー攻撃対策として鉄道のシステムにファイ

アウォールやアンチウイルスソフトが必要である」といった論調を入れるなど） 

 留意すべきポイントが通常業務と何が違うのかわかりません。（サイバーセキュリティの

視点で何が必要なのかを明確にした方がよいと思います。） 

 「システムがネットワークにつながり、便利になった反面、悪いことをする人にとっても、

システムへの不正アクセスが容易な世の中となってきた」というような、2000 年以降のイ

ンターネットの出現により、誰もがサイバーセキュリティを気にする必要性が出てきたこ

とを説明いただけないか？ 

 インターネットと分離されているシステムであっても、気にしなければならない理由を記

載してもらいたい。鉄道システムは往々にして「分離されているから大丈夫」という認識

のもとに構築されている部分が非常に多い。 

 「なぜサイバー攻撃かを見極めないとならないのか」、「サイバー攻撃とわかるとその後の

対応として何が変わってくるのか」「そのためにはどこがポイントなのか」という話をもっ

と盛り込むようにお願いいたします。 

 

 航空分野 

 航空分野における主な意見を以下に示す。 

 全体感として、どの章で何をどの粒度で語るべきなのかの整合性が取れていないと思いま

す。重複があったり、不足があったり。また、大局から詳細へむけて語っていくという統

一感のある全体シナリオが見えません。ひとつひとつのコンテンツはそれなりなのですが、

全体シナリオに問題があります。 

 受講者の教育後に期待するは何でしょうか？誰かに（決して自分ではない。）させなきゃ、

という危機感でしょうか。それがこの教育の目的でしょうか。オリジナルの目的には「急
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務であることを学習します」というのがゴールになっていますが、それが是だとすると、

何のための教育かわからない。 

 この回は目的からすると「航空分野において発生する可能性のあるサイバー攻撃の手法と

脆弱性を学習します」とありますが、航空分野に関する内容は一切ありません。ここに書

かれているのは一般的なサイバーセキュリティの話ですので、第一回とかぶります。もし

くは第一回の詳細版でしょうか。航空分野において、を出すならば、航空独特の業務に照

らし合わせて記載すべきです。 

 教育の教材案についてですが、コンテンツとしては辞書的で用語集としては、活用できま

すが、今回の演習の全体からそれぞれがどの部分のことをいっているのか、参考となるシ

ステム構成のどの部分のことを説明しようとしているのかを充実してほしいです。 

 

３.１.２. 修正方針の検討 

 検討委員のレビューから得られた意見をもとに、教材修正方針を検討した。主な内容は、以下の

とおりである。 

 

 各講座のポイントの明確化 

「留意すべきポイントが不明である、全体として整合性が取れていない」等の意見を踏ま

え、各講座のポイントを明確化するための修正を以下のとおり実施することとした。 

 対象者がシステム維持管理者であることを踏まえて、各講座の位置付けを再度検討す

る。特に、システム維持管理者が関係者と連携するために理解しておく必要のある用語

等、各講座における基礎的内容の抽出と整理を行う。 

 本教材の目的を踏まえて各講座の関係性を整理し、講座毎の目的達成のために必要とな

る知識の抽出と整理を行う。 

 目的達成のために必要となる「重要な項目」の抽出と整理を行う。 

 「重要項目」等の抽出・整理を踏まえて、教材内容の絞り込みを図る。 

 

 業種に則した内容の記載 

「業務従事者の理解を得るための修正が必要である」との意見を踏まえ、業種に則した内容

を記載するための整理を実施する。具体的には、以下の点に留意して教材内容の精査を実施す

る。 

 鉄道分野及び航空分野においても起こり得ると思われるサイバー攻撃の事例について、

その根拠も含めて解説することを検討する。 

 教材において使用する用語等については、鉄道分野及び航空分野の用語用法に合わせて

使用することを検討する。 

 教材において紹介するネットワーク構成例等について、鉄道分野及び航空分野において

採用されている既存構成に合わせて採用することを検討する。 
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３.２. 教材の修正 

３.２.１. 各講座の位置付け 

対象者がシステム維持管理者であることを踏まえて、各講座の位置付けを再度検討した。各

講座の位置付けを以下に示す。 

 

 第 1回（サイバー攻撃の現状） 

第 1回の位置付けは、サイバー攻撃の現状を理解し、本講義の受講の必要性を受講者に意識

づけることにある。このため、受講者に対策の必要性を訴求するための社外動向と攻撃事例の

紹介が重要となる。また、攻撃事例については、事例に見られる攻撃手法と脆弱性及び攻撃に

対応するために必要となる対策の解説を行うことにより、システム維持管理者としての役割を

意識付けする一助となる。 

 

 第２回（サイバー攻撃の手法と脆弱性） 

第２回の講座では、第1回で紹介した攻撃事例を踏まえて、サイバー攻撃の手法と脆弱性を

解説する。特に、典型的な外部からの攻撃手法の概要とマルウェアに関する基礎的な知識が必

要である。 

 

 第３回（サイバーセキュリティ基礎） 

第３回の講座では、システム維持管理者が、その役割を実行するために必要な基礎的知識を

解説することを目的としている。基礎的知識としては、サイバーセキュリティ対応に必要とな

るセキュリティ管理の基本的な枠組みとリスク評価の手法が重要事項となる。実際のサイバー

攻撃への対応時においては、資産の把握が重要となるため、資産管理の手法を学ぶことが重要

となる。また、システム維持管理者が対象システムのリスク評価を体系的に実施することはな

いが、日々の業務におけるリスクへの気付きのために、リスクの評価手法を学ぶことは重要で

ある。 

 

 第４回（ネットワーク基礎） 

ネットワーク基礎知識は、セキュリティ技術を理解するために必要となる知識である。特に

IPパケットの構造を理解することは、後述するセキュリティ技術を理解するために必要な知

識である。また、システム維持管理者がその役割を実行するためには、対象となるネットワー

クの構成や構成機器の配置と役割に関する知識が重要である。 

 

 第５回（セキュリティ技術） 

システム維持管理者がその役割を実行するためには、サイバーセキュリティ対策に必要とな

る技術的な基礎知識が必要である。セキュリティ技術の基礎としては、ファイアウォールに代

表されるフィルタリング技術、認証技術、暗号化と電子署名、VPNがあり、これらを含む基礎

的なセキュリティ技術とこれらの技術を多層的に活用することの重要性を理解する必要があ



 12

る。また、攻撃への対応においてはセキュリティベンダーが実施するフォレンジックについて

も、基礎的な知識が必要である。 

 

 第６回（サイバー攻撃対策） 

サイバー攻撃への対策は、技術的対策のみならず、人的・組織的対策を含む体系的な対策が

必要となる。このため、鉄道分野、航空分野のサイバーセキュリティ対策をまとめた手引書を

もとに、サイバー攻撃への体系的な攻撃手法を解説する。 

 

 第７回（サプライチェーンのセキュリティ対策） 

サプライチェーンのセキュリティ対策は、最近のサイバーセキュリティ対策において重要な

トピックとなっている。このため、サプライチェーンのセキュリティ対策とは何かということ

について理解するとともに、特に委託事業者との連携等、システム維持管理者がその役割を実

行するために理解すべき事項を解説している。 

 

 第８回（インシデント対応） 

本カリキュラムの目的は、システム維持管理者が迅速かつ適切にサイバー攻撃のインシデン

ト対応を支援できるようになることである。このため、第８回の講座は、本カリキュラムで最

も重要な講座である。本講座では、まず IT部門が実施するサイバー攻撃によるインシデント

対応の典型的な対応手順を学習し、これを踏まえたシステム維持管理者の役割について、イン

シデント対応の実行時のポイントについて解説している。 

 

 第９回（学習の振り返り） 

第９回の講座では、本カリキュラムの目的を踏まえて、第１回から第８回までの学習内容の

振り返りを実施している。前述したように、第８回のインシデント対応が本カリキュラムで最

も重要な講座であることを踏まえ、第１回と第８回を総括した後に、第２回から第７回までの

講座の振り返りを実施している。また、サイバー攻撃のシナリオをもとに、グループディスカ

ッションを実施する構成としている。グループディスカッションにおいて学習内容の振り返り

ができるよう、シナリオは各講座の内容を含む内容としている。 
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３.２.２. 講座間の関係性の整理 

講座間の関係のうち、重要と考えるものを以下にピックアップした。本カリキュラムの主題は第

８回であり、インシデント対応が最も重要な回となる。このため、第８回を本カリキュラムの最も

重要な講座と位置付けている。 

 

 

図 3.1 講座間の関係 

 

 第１回と第８回との関係 

第１回において即時対応の必要性を解説することにより、インシデント対応の重要性を強く

意識付けることを目的としている。 
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攻撃事例への対策 

 

ログ管理 

セキュリティ監視等 
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システム維持管理者の役割 
  

  
・検知と通報 

  

・専門部隊の支援

  

（分析支援、対応支援）

 

線上の記述：講座間の関係  
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 第２回と第８回との関係 

セキュリティインシデントに適切に対応するためには、脆弱性の所在を理解することが必要

となる。例えば再発防止策を実施する際には、どこにどのような脆弱性があったのか、といっ

た脆弱性の所在を理解している必要がある。このために、第２回において学習する攻撃事例に

見られる手法と脆弱性の知識が参考になる。 

 

 第３回と第８回との関係 

セキュリティインシデントに適切に対応するためには、資産管理の重要性を理解することが

必要である。インシデント対応においては、例えば、セキュリティ監視より判明した IPアド

レスからマルウェア感染端末を特定するといった作業が必要となる。この場合、資産管理に不

備があった場合には、速やかに感染端末を特定することができなくなる恐れがある。 

 

 第４回と第８回との関係 

セキュリティインシデントに適切に対応するためには、ネットワークを構成する機器の役割

を理解し、機器の配置を把握することが必要である。例えば、セキュリティ監視より判明した

マルウェア感染端末の感染経路を調査するといった作業が必要となる。この場合、ネットワー

クを構成する機器の役割と機器の配置を把握できていない場合には、速やかに感染経路を調査

することができなくなる恐れがある。 

 

 第５回と第８回との関係 

セキュリティインシデントに適切に対応するためには、証跡確保が不可欠である。例えば、

セキュリティベンダーによるフォレンジック調査において、各種ログ等の証跡の提示を求めら

れる場合がある。この場合、証跡確保ができていない場合には、フォレンジック調査に支障を

来す恐れがある。 

 

 第６回と第８回との関係 

セキュリティインシデントに適切に対応するためには、一連のサイバー攻撃対策について理

解していることが望ましい。サイバー攻撃対策には、ログ取得等のシステムに関係するセキュ

リティ対策に加えて、セキュリティ監視等の運用管理に関係するセキュリティ対策が必要とな

る。このため、例えば再発防止策を実施する際には、サイバー攻撃対策の知識に基づき、どの

ような防止策が必要であるかを理解している必要がある。 

 

 第７回と第８回との関係 

セキュリティインシデントに適切に対応するためには、サプライチェーンのセキュリティ対

策について理解していることが望ましい。最近のサイバー攻撃の傾向としては、サプライチェ

ーンの脆弱性を利用したと想定される攻撃手法が増えている。このため、セキュリティインシ

デントが発生した場合には、システムの保守・運用等の委託事業者のシステムが関与する場合

についても想定が必要である。 
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 第１回と第２回との関係 

第１回では鉄道分野と航空分野のサイバー攻撃を、両分野のテキストで共に解説し、第２回

では、この事例を含むサイバー攻撃の手法と脆弱性について、他分野での事例も踏まえて解説

している。サイバー攻撃の手法と脆弱性については、分野に特化した事例と分野横断的な手法

等を関連づけて理解することが望まれる。 

 

 第１回と第６回との関係 

第１回において鉄道分野と航空分野のサイバー攻撃を解説し、第６回では、一般的な一連の

サイバー攻撃対策について解説している。このため、分野に特化した事例に関連した対策につ

いて理解することが重要となる。 

 

 第４回と第５回との関係 

第５回で解説するセキュリティ技術のうち、フィルタリング技術を理解するためには、通信

パケットの構造を理解する必要がある。例えば、OSの脆弱性を狙う攻撃と Webアプリケーシ

ョンの脆弱性を狙う攻撃に対するフィルタリング技術の違いは、ネットワークのレイヤー構造

とこれに関係するパケットの構造の違いに関係している。 
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３.２.３. 重要スライドの選出 

教材内容の絞り込みを図るために、重要スライドの選出を行なった。講座間の関係を踏まえ、

重要スライドの選出基準の概念図を以下に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3.2 重要スライド選出基準の概念図 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

第１回 （サイバー攻撃の現状） 

 

第２回 

 

（サイバー攻撃の手法と脆弱性） 

 第３回 

 

（サイバーセキュリティ基礎） 

 

第４回 

 

（ネットワーク基礎） 

 

第５回 （セキュリティ技術）

  

第６回 

 

（サイバー攻撃対策）

  

第７回 

 
（サプライチェーンの 

 
セキュリティ対策） 

 

第８回 

 

（インシデント対応） 

即時対応の必要

性

 

脆弱性の所在  

脅威と脆弱
 

資産管理の重要

委託事業者との連携 

機器の配置と役割の把握 

 

フィルタリングの仕組み 

 

攻撃事例への 

対策 

 

ログ管理 

セキュリティ監視等 

 

証跡確保 

   

  

  

 
・受講者に対策の必要性を訴求する社外動向と

攻撃事例 

・攻撃事例に見られる手法、脆弱性と必要対策 
・サイバー攻撃のインデント対応の流れ 

・システム維持管理者の役割 

・役割を実行するうえでのポイント 

・攻撃事例に見られる手法と脆弱性 

・鉄道分野、航空分野として重要度の高い対策 

・攻撃事例における対策 

・役割を実行するために必要な対策 

・４つの基礎技術 

・役割を実行するために必要な知識 

・ファスト・フォレンジックにおける証跡確保 

・セキュリティ技術を理解する 

ための知識 

・役割を実行するために必要 

な知識（機器の配置と役割） 

・役割を実行するために必要な基礎的事項 

・資産管理の重要性 

・リスクの洗い出しと優先順位付けの重要性 

・資産価値、脅威、脆弱性に着目した 

リスクの評価 

・鉄道分野、航空分野の 

特徴に関連する事項 

・役割を実行するために 

理解が望まれる事項 

・委託事業者との連携 

線上の記述：講座間の関係 

赤字：各講座の重要な章（★）の選出基準 
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 第１回（サイバー攻撃の現状） 

第１回の位置付けは、サイバー攻撃の現状を理解し、本講義の受講の必要性を受講者に意識

付けることにある。このため、第１回の講座においては、受講者に対策の必要性を訴求するた

めに重要となる社外動向と攻撃事例に関するスライドを選出した。攻撃事例については、手

法、事例に見られる脆弱性と必要対策について解説する。 

 

 第２回（サイバー攻撃の手法と脆弱性） 

第２回の講座においては、典型的な攻撃手法を理解する上で重要となるスライドを選出し

た。特にマルウェアに関するスライドは重要である。 

 

 第３回（サイバーセキュリティ基礎） 

第３回の講座においては、PDCA サイクル等のサイバーセキュリティの基礎的事項について

のスライドを選出した。また、サイバーセキュリティ対策で重要となる資産管理とリスク分析

に関するスライドを選出した。 

 

 第４回（ネットワーク基礎） 

第４回の講座においては、セキュリティ技術、特にフィルタリング技術を理解するために必

要となるネットワーク知識に関するスライドを選出した。また、ネットワーク機器の配置と役

割等の基礎的なスライドを選出した。 

 

 第５回（セキュリティ技術） 

第５回の講座においては、４つの基礎技術（フィルタリング技術、認証技術、暗号化と電子

署名、VPN）に関するスライドを選出した。また、多層防御とフォレンジックに関するスライ

ドを選出した。 

 

 第６回（サイバー攻撃対策） 

第６回の講座においては、鉄道分野、航空分野として重要度の高い対策に関するスライドを

選出した。 

 

 第７回（サプライチェーンのセキュリティ対策） 

第７回の講座においては、鉄道分野、航空分野の特徴に関するスライドを選出した。また、

教育対象者が身近に接することになる、委託事業者との連携に関するスライドを選出した。 

 

 第８回（インシデント対応） 

第８回の講座においては、インシデント対応におけるシステム維持管理者の役割及び役割を

実行するうえでのポイントに関するスライドを選出した。 
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表3.1 重要スライドの選出基準 

No. 講座名 重要スライドの選出基準 

第１回 サイバー攻撃の現状 
 受講者に対策の必要性を訴求する社外動向と攻撃事例 

 攻撃事例に見られる手法、脆弱性と必要対策 

第２回 
サイバー攻撃の手法 

と脆弱性 

 攻撃事例に見られる手法と脆弱性 

 

第３回 
サイバーセキュリティ 

基礎 

 役割を実行するために必要な基礎的事項 

 資産管理の重要性 

 リスクの洗い出しと優先順位付けの重要性 

 資産価値、脅威、脆弱性に着目したリスクの評価 

第４回 ネットワーク基礎 
 セキュリティ技術を理解するための知識 

 役割を実行するために必要な知識（機器の配置と役割） 

第５回 セキュリティ技術 

 ４つの基礎技術 

 役割を実行するために必要な知識 

 （ファスト・フォレンジックにおける証跡確保） 

第６回 サイバー攻撃対策 

 鉄道分野、航空分野として重要度の高い対策 

 攻撃事例における対策 

 役割を実行するために必要な対策 

第７回 
サプライチェーンの 

セキュリティ対策 

 鉄道分野、航空分野の特徴に関連する事項 

 役割を実行するために理解が望まれる事項 

 （委託事業者との連携） 

第８回 インシデント対応 

 サイバー攻撃のインデント対応の流れ 

 システム維持管理者の役割 

 役割を実行するうえでのポイント 

 

 

  



 19

３.２.４. 教材修正のポイント 

 以上の結果をもとに、教材修正を実施した。主な修正ポイントは以下のとおりである。 

 

 

 「ねらい」と「ポイント」の明示 

各回における「ねらい」と「ポイント」を記載した。また、「ねらい」と「ポイント」に基

づき、指導要領の「講義のポイント」を修正するとともに、教材（スライドとメモ欄）の修正

を実施した。 

 

 重要箇所の明示 

各回のスライドについて、重要度に応じて★印を付与した。重要箇所の選出のポイントにつ

いては、鉄道分野と航空分野に分けて、次節において解説している。 

 

 分野に則した内容への修正 

鉄道分野及び航空分野に則した内容となるよう修正を実施した。 

 

３.２.５. 事業者における教材修正について 

 委員からの意見を参考に教材修正を実施したが、以下については交通事業者が教育を実施する際

の教材修正の参考にしていただきたい。 

 

 講座の取捨選択 

交通事業者各々で、対象となるシステムや必要となる知識や役割、対応方法などにも違いが

あると思われるため、前述した各講座の関係を参考に、必要に応じて講座を取捨選択すること

を推奨している。各講座の構成において、第２回から第５回までは基礎的な事項であり優先順

位を低く設定しているが、育成対象者の現状や役割によって部分的に選択する講座を決定する

ことを推奨する。 

 

 重要事項の取捨選択 

各回におけるスライドについて、重要度に応じて★印を付与したが、選出のポイントを参考

にして自社内における教育対象者の役割を踏まえて重要事項の絞り込みを実施することを推奨

する。 
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３.３. 重要箇所の選出 

３.３.１. 鉄道分野 

 鉄道分野の各講座において選出した重要スライドと選出のポイントを以下に示す。 

 

 第１回 サイバー攻撃の現状 

重要スライドの選出基準を以下に示す。 

 受講者に対策の必要性を訴求するサイバーセキュリティの動向と攻撃事例 

 攻撃事例に見られる手法、脆弱性と必要な対策 

 

表 3.2「重要」の位置付けとしたスライド（第 1回） 

番号 スライドの概要 選出のポイント 

5～8 ★サイバーセキュリティの必要性①～④ サイバーセキュリティ対策の必要性を解説してい

る。サイバーセキュリティ対策とは何か、なぜ対

策を講ずる必要性があるのかを教育対象者に理解

してもらい、積極的な学習を訴求するうえで重要

である。 

9～10 ★国内のサイバーセキュリティに関する動向

①～② 

サイバーセキュリティの動向について解説してい

る。こうした動向を踏まえて、教育対象者に積極

的な学習を訴求することが重要である。 

12～13 ★脅威・インシデントとは①～② 攻撃事例を解説している。事例を用いることによ

り、サイバーセキュリティ対策を具体的な問題と

して教育対象者に認識してもらうために重要であ

る。 

14～15 ★事例１ 

16～19 ★事例２ 

20～24 ★事例３ 

26 ★攻撃の背景と特徴（経路・手法） 事例から想定される攻撃方法について解説してい

る。事例をもとに、具体的な攻撃方法を教育対象

者に認識してもらうために重要である。 

28 ★想定される攻撃方法 

30 ★USB メモリを利用した攻撃 攻撃の概要と攻撃から受ける影響について解説し

ている。事例をもとに、具体的なサイバー攻撃の

影響を教育対象者に認識してもらうために重要で

ある。 

31 ★サプライチェーン攻撃 

32 ★フィッシングメール 

34 ★通信センター、無線 LAN等からの不正アク

セス 

36 ★事例の概要 事例に対する対策について解説している。事例を

もとに、具体的なサイバー攻撃の対策例を教育対

象者に認識してもらうために重要である。 

37 ★外部記憶媒体もしくは外部業者を利用した

攻撃 

38 ★メールを中心とした攻撃 

39 ★無線・赤外線等を通信経路とした攻撃 
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 第２回 サイバー攻撃の手法と脆弱性 

重要スライドの選出基準を以下に示す。 

 攻撃事例に見られる手法と脆弱性 

 

表 3.3 「重要」の位置付けとしたスライド（第２回） 

番号 スライドの概要 選出のポイント 

5 ★脅威とは 典型的な攻撃の流れを解説している。今後も様々

なサイバー攻撃の手法が登場すると考えられるこ

とから、教育対象者が今後の様々な状況に柔軟に

対応するために理解しておくことが望まれる。 

6 ★攻撃手法 

7 ★事前調査 

8 ★権限取得 

9 ★不正実行 

11 ★不正アクセス 具体的な攻撃方法について解説している。 

12 ★Pass the hash 攻撃 

19 ★マルウェアとは？ 代表的な攻撃方法であるマルウェアについて解説

している。今後マルウェアは、様々なサイバー攻

撃で用いられることが想定されるため、マルウェ

アとは何か、どのような攻撃手法に利用されてい

るのかを理解しておくことが望まれる。 

 

20 ★マルウェアは何をするの？ 

21 ★マルウェア:情報漏えい 

22 ★マルウェア:ポートスキャン 

23 ★マルウェア:機能妨害 

24 ★マルウェア:悪意のあるサイトへ誘導 

26 ★マルウェア:ランサムウェア 

27 ★マイニング（仮想通貨マイナー） 

29 ★高度な攻撃:ゼロデイ攻撃 

31 ★DoS 攻撃 DoS 攻撃について解説している。DoS攻撃は、サ

イバー攻撃手法の代表例である。 

34 ★脆弱性とは 脆弱性について解説している。脆弱性とは何か、

サイバー攻撃において利用される脆弱性にはどの

ようなものがあるかを理解しておくことは、教育

対象者がサイバー攻撃への対応を実施するうえで

重要な知識となる。 

35 ★脆弱性を狙ったサイバー攻撃とその対応 

36 ★脆弱性:OS・PC本体 

37 ★脆弱性: ネットワーク機器類 

41 ★マルウェア感染の原因（経路） 

42 ★脆弱性:メール・Webサイト 

43 ★感染経路：メール・Webサイトによる 

44 ★感染経路：USBメモリ 

45 ★感染経路：ネットワーク（サプライチェー

ン） 

46 ★脆弱性：業務機器類 

47 ★脆弱性：無線 LAN・無線通信 

48 ★脆弱性：モバイル機器 

49 ★脆弱性:人や組織の脆弱性 
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 第３回 サイバーセキュリティ基礎 

重要スライドの選出基準を以下に示す。 

 役割を実行するために必要な基礎的事項 

  資産管理の重要性 

  リスクの洗い出しと優先順位付けの重要性 

  資産価値、脅威、脆弱性に着目したリスクの評価 

 

表 3.4 「重要」の位置付けとしたスライド（第３回） 

番号 スライドの概要 選出のポイント 

5 ★セキュリティ対策の必要性 教育対象者が役割を実行するために必要な基礎的

事項として PDCA サイクル、リスクアセスメン

ト、セキュリティマネジメントについて解説して

いる。教育対象者が対策を実行するうえで、上記

を理解していることが望まれる。 

6 ★サイバーセキュリティ管理 

10 ★リスクアセスメントとは 

17 ★セキュリティマネジメントのまとめ 

19 ★資産とは 資産管理の重要性について解説している。サイバ

ーセキュリティ対策を実行するうえで、資産管理

は最も重要であり、教育対象者がその重要性を理

解しておく必要がある。 

20 ★資産分類 

21 ★資産管理とは 

23 ★資産の洗い出し② 

27～28 ★資産重要度の判断①～② 

29 ★資産管理の不備がもたらす影響 

32 ★リスク評価とは リスクの洗い出しと優先順位付けの重要性につい

て解説している。教育対象者が体系に則してリス

ク分析を行わない場合であっても、リスク評価の

手法を学ぶことにより、優先度の高いリスクへの

気付きの一助となる。 

33 ★リスク評価の重要性 

34 ★資産管理ベースのリスク評価 

35 ★脅威レベルの定義 

37 ★脆弱性レベルの定義 

38 ★リスク値の判定 

40 ★リスク評価結果の解釈活用 

41 ★クラウドとリスク評価 
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 第４回 ネットワーク基礎 

重要スライドの選出基準を以下に示す。 

 セキュリティ技術を理解するための知識 

 役割を実行するために必要な知識（機器の配置と役割） 

 

表 3.5 「重要」の位置付けとしたスライド（第４回） 

番号 スライドの概要 選出のポイント 

6 ★プロトコル ネットワークの基礎であるプロトコルについて解

説している。第５回のセキュリティ技術を理解す

るためにはネットワークの知識、特にネットワー

を構成するパケット交換の基礎知識について、教

育対象者が理解していることが望まれる。 

7 ★パケット交換とプロトコル 

8 ★OSI 参照モデル 

9 ★LAN の規格 ネットワーク構成の基本について解説している。

インシデント対応を支援する際に、教育対象者が

ネットワーク構成の基本知識を理解していること

が望まれる。 

10 ★LAN と WAN① 

16 ★無線 LAN② 無線 LANのセキュリティ対策について解説してい

る。無線 LANは、今後活用範囲の拡大が想定され

るため、基本知識を理解していることが望まれ

る。 

18 ★TCP/IP とは セキュリティ技術（特にフィルタリング技術）を

理解するための知識として、TCP/IP によるデー

タ通信の流れやデータリンクを流れるパケットの

構造について解説している。教育対象者がセキュ

リティ技術の理解を深めるために重要である。 

22 ★ネットワーク層 

23 ★IPアドレス 

24 ★ネットワーク層のプロトコル 

25 ★トランスポート層 

26 ★階層化によるパケットの構造 

27～29 ★アプリケーション層のプロトコル①～③ 代表的なアプリケーション層のプロトコルである

DNS、WWW、SNMP について説明している。教育対

象者がセキュリティ技術の理解を深めるために重

要である。 

33 ★ネットワーク接続機器とは ネットワーク接続機器の概要、配置と役割につい

て解説している。教育対象者がインシデント対応

支援等を実行するために必要な知識である。 

35 ★ハブ・スイッチングハブ 

36 ★L2・L3スイッチ 

37 ★ルーター 

38 ★無線アクセスポイント 

39 ★IoT 機器とは 

43〜45 ★IoT 機器に関する脅威①～③ 最新の攻撃事例について解説している。IoT 機器

は、今後活用範囲の拡大が想定されるため、基本

知識を理解していることが望まれる。 
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 第５回 セキュリティ技術 

重要スライドの選出基準を以下に示す。 

 ４つの基礎技術 

 （フィルタリング技術、認証技術、暗号化と電子署名、VPN） 

 役割を実行するために必要な知識 

 （ファスト・フォレンジックにおける証跡確保） 

 

表 3.6 「重要」の位置付けとしたスライド（第５回） 

番号 スライドの概要 選出のポイント 

7 ★ファイアウォール フィルタリング技術の代表であるファイアウォー

ルの機能について解説している。教育対象者がイ

ンシデント対応や支援を実行するために、ファイ

アウォールの機能について理解していることが望

まれる。 

9 ★ファイアウォールとは 

10 ファイアウォールの役割① 

11 ★ファイアウォールの役割② 

12 ★ファイアウォールの役割③ 

13 ★ファイアウォールの役割④ 

14 ★ファイアウォールの役割⑤ 

17 ★不正侵入検知（IDS） 

不正侵入防御（IPS） 

ファイアウォール以外のフィルタリング技術につ

いて解説している。フィルタリング技術の応用例

を理解することにより、セキュリティ技術の基本

的な理解を深めることが望まれる。 

21 ★アンチウイルス（アンチマルウェア） 

24 ★Web フィルタリング 

25 ★認証① 認証技術について解説している。認証技術は代表

的なセキュリティ技術であるため、教育対象者が

基本知識を理解していることが望まれる。 

26 ★認証② 

27 ★暗号化・電子署名 暗号化・電子署名技術について解説している。暗

号化・電子署名技術は代表的なセキュリティ技術

であるため、教育対象者が基本知識を理解してい

ることが望まれる。 

28 ★暗号技術① 

29 ★暗号技術② 

30 ★暗号技術③ 

31 ★暗号化 

32 ★電子署名 

33 ★VPN VPN 技術について解説している。VPN技術は代表

的なセキュリティ技術であるため、教育対象者が

基本知識を理解していることが望まれる。 

34 ★SSL/TLS 

35 ★ハードニング① その他のセキュリティ技術のうち重要と思われる

ものを解説している。 42 ★パケット監視技術 

43 ★SIEM① 

47 ★多層防御とは 役割を実行するために必要な知識として、多層防

御について解説している。サイバー攻撃対策には

多層的な防御が不可欠であるため、教育対象者そ

の必要性を理解していることが望まれる。 

48 ★多層防御の必要性① 

51 ★その他の多層防御① 
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54 ★フォレンジックとは 役割を実行するために必要な知識として、フォレ

ンジックについて解説している。サイバー攻撃対

応においてフォレンジックは不可欠であるが、フ

ォレンジックを有効活用するためには、教育対象

者がファスト・フォレンジック等の活用方法を理

解していることが望まれる。 

56 ★ファスト・フォレンジックとは 

58 ★ファスト・フォレンジックの必要性 
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 第６回 サイバー攻撃対策 

重要スライドの選出基準を以下に示す。 

 鉄道分野として重要度の高い対策 

 攻撃事例における対策 

 役割を実行するために必要な対策 

 

表 3.7 「重要」の位置付けとしたスライド（第６回） 

番号 スライドの概要 選出のポイント 

5〜6 ★外部ネットワークとの分離 鉄道分野のシステム（特に制御系システム）は、

クローズドシステムの優位性を維持するために、

可能な限り外部ネットワークと分離することが望

ましいことを解説している。 

7〜8 ★他ネットワークとの接続 鉄道分野のシステム（特に制御系システム）は、

他ネットワークとの接続における対策が重要とな

っていることを解説している。 

11〜12 ★マルウェア対策 攻撃事例も多く報告されており、マルウェア対策

は非常に重要であることを解説している。 

17〜18 ★ログの取得・保管・保全 サイバー攻撃に対応する際にはシステムのログが

不可欠であるため、その取得・保管・保全が重要

であることを解説している。 

22 ★機器等の構成・変更管理 維持管理対象システムの構成管理と変更管理が重

要であることを解説している。 

23〜24 ★外部記憶媒体のマルウェア対策 外部記憶媒体を用いたサイバー攻撃事例は国内外

で多く報告されているため、対策が重要であるこ

とを解説している。 

25〜26 ★権限の適切な割当 管理者権限取得はサイバー攻撃手法の最も重要な

段階となるため、権限の適切な割当が重要である

ことを解説している。 

27〜28 ★修正プログラムの適用 PC の脆弱性対策の遅れがマルウェア感染拡大を

招いた事例があり、修正プログラムの適用の重要

性について解説している。 

29 ★入退管理 物理的なシステムへのアクセスについて、入退管

理の重要性について解説している。 

31〜32 ★セキュリティ監視 システムの稼働状況に関する監視に加えて、セキ

ュリティに関する監視を実施する必要があること

を解説している。  
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 第７回 サプライチェーンのセキュリティ対策 

重要スライドの選出基準を以下に示す。 

 鉄道分野の特徴に関連する事項 

 役割を実行するために理解が望まれる事項 

 （委託事業者との連携） 

 

表 3.8 「重要」の位置付けとしたスライド（第７回） 

番号 スライドの概要 選出のポイント 

5〜6 ★サプライチェーンとは 

鉄道におけるサプライチェーンの一部の例 

鉄道分野の特徴に関連するサプライチェーンのセ

キュリティ対策事項を解説している。サプライチ

ェーンのセキュリティ対策は、最近のサイバー攻

撃の脅威として特に注目される対策であるため、

教育対象者がその概要と対策の必要性を理解して

いることが望まれる。 

8 ★サイバーセキュリティ対策の実施と状況把握 

9 ★サプライチェーン対策を怠った場合のシナリ

オ 

12 ★外部委託管理のポイント 役割を実行するために理解が望まれる事項とし

て、委託先事業者との連携について解説してい

る。サプライチェーンのセキュリティ対策の内、

外部委託先に関わる対策は、教育対象者の身近な

対策であるため、具体的な対策について解してい

ることが望まれる。 

13 ★委託範囲の特定 

14 ★アクセス権限管理 

15 ★委託先要員のデバイス管理 

16 ★端末管理 

18 ★クラウドサービス利用の例 

24 ★情報共有活動とは 昨今の複雑化・巧妙化するサイバー攻撃対応にお

いては、適切な情報共有が重要となっている。教

育対象者がその役割を実行するために、情報共有

活動の重要性について理解していることが望まれ

る。 

25 ★情報共有の重要性 

28 ★ベンダーからの情報提供・サポートの活用 
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 第８回 インシデント対応 

重要スライドの選出基準を以下に示す。 

 サイバー攻撃のインデント対応の流れ 

 システム維持管理者の役割 

 役割を実行するうえでのポイント 

 

表 3.9 「重要」の位置付けとしたスライド（第８回） 

番号 スライドの概要 選出のポイント 

6 ★インシデント対応プロセス IT分野の対応手法をもとに、サイバー攻撃のイ

ンシデント対応の流れについて解説している。IT

分野の手法を学習することにより、教育対象者が

サイバー攻撃におけるインシデント対応の基本的

な流れを理解しておくことが望まれる。 

7 ★インシデント対応の概要① 

8 ★インシデント対応の概要② 

9 ★インシデント発生時の対応手順 

13 ★各担当者における対応の必要性 

15 ～

16 

★セキュリティインシデントの位置付け①～② 

17 ★担当者の役割 インシデント対応におけるシステム維持管理者の

役割について解説している。教育対象者がインシ

デント対応において果たす役割について理解する

必要がある。 

18 ★社内外との連携 

19 ★責任と手順の明確化 

23 ★各担当者における対応の必要性 

25 ★インシデント対応の概要 システム維持管理者が役割を実行するうえでのポ

イントを解説している。教育対象者がインシデン

ト対応においてその役割を実行するうえで重要で

ある。 

26 ★インシデントの検知と通報 

27 ★インシデント対応の支援:サービス停止有無

の判断 

28 ★インシデント対応の支援:外部専門機関・ベン

ダーへの調査依頼 

29 ★インシデント対応の支援:関係各所への連絡 

30 ★インシデント対応の支援:利用者への対応 

31 ★インシデント対応時に確認すべき連絡事項 
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３.３.２. 航空分野 

 航空分野の各講座において選出した重要スライドと選出のポイントを以下に示す。 

 

 第１回 サイバー攻撃の現状 

重要スライドの選出基準を以下に示す。 

 受講者に対策の必要性を訴求するサイバーセキュリティの動向と攻撃事例 

 攻撃事例に見られる手法、脆弱性と必要な対策 

 

表 3.10 「重要」の位置付けとしたスライド（第１回） 

番号 スライドの概要 選出のポイント 

5～8 ★サイバーセキュリティの必要性①～④ サイバーセキュリティ対策の必要性を解説してい

る。サイバーセキュリティ対策とは何か、なぜ対

策を講ずる必要性があるのかを教育対象者に理解

してもらい、積極的な学習を訴求するうえで重要

である。 

9～10 ★国内のサイバーセキュリティに関する動向

①～② 

サイバーセキュリティの動向について解説してい

る。こうした動向を踏まえて、教育対象者に積極

的な学習を訴求するうえで重要である。 

12～13 ★脅威・インシデントとは①～② 攻撃事例を解説している。事例を用いることによ

り、サイバーセキュリティ対策を具体的な問題と

して教育対象者に認識してもらうために重要であ

る。 

14～16 ★事例１  

17 ★事例２  

18 ★事例２（参考） 

19～20 ★事例３  

21 ★攻撃の背景と特徴（経路・手法） 事例から想定される攻撃方法について解説してい

る。事例をもとに、具体的な攻撃方法を教育対象

者に認識してもらうために重要である。 

23 ★想定される攻撃方法 

25 ★サプライチェーン攻撃 事例に対する対策について解説している。事例を

もとに、具体的なサイバー攻撃の対策を教育対象

者に認識してもらうために重要である。 

26 ★USB メモリを利用した攻撃 

27 ★フィッシングメール 

29 ★通信センサー、無線 LAN等からの不正アク

セス 

33 ★インターネットを含む外部との接続先から

の攻撃 

事例に対する対策について解説している。事例を

もとに、具体的なサイバー攻撃の対策を教育対象

者に認識してもらうために重要である。 34 ★メールを中心とした攻撃 

35 ★外部もしくは内部からの特定の企業や機器

を狙った集中攻撃 
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 第２回 サイバー攻撃の手法と脆弱性 

重要スライドの選出基準を以下に示す。 

 攻撃事例に見られる手法と脆弱性 

 

表 3.11 「重要」の位置付けとしたスライド（第２回） 

番号 スライドの概要 選出のポイント 

5 ★脅威とは 典型的な攻撃の流れを解説している。今後も様々

なサイバー攻撃の手法が登場すると考えられるこ

とから、教育対象者が様々な状況に柔軟に対応す

るために理解しておくことが望まれる。 

6 ★攻撃手法 

7 ★事前調査 

8 ★権限取得 

9 ★不正実行 

11 ★不正アクセス 具体的な攻撃方法について解説している。航空分

野においては、システム維持管理者が業務アプリ

ケーションの維持管理に携わる可能性が高いこと

から、アプリケーションの脆弱性を突いた攻撃に

ついての解説を多く選出している。 

12 ★Pass the hash 攻撃 

14 ★中間者攻撃 

15 ★バッファオーバーフロー攻撃 

16 ★クロスサイトスクリプティング攻撃 

17 ★SQL インジェクション攻撃 

18 ★DNS キャッシュポイズニング攻撃 

26 ★マルウェア:ランサムウェア 代表的な攻撃方法であるマルウェアについて解説

している。今後マルウェアは、様々なサイバー攻

撃で用いられることが想定されるため、マルウェ

アとは何か、どのような攻撃手法に利用されてい

るのかを理解しておくことが望まれる。 

27 ★マイニング（仮想通貨マイナー） 

28 ★高度な攻撃:シーケンシャルマルウェア 

29 ★高度な攻撃:ゼロデイ攻撃 

30 ★高度な攻撃:ファイルレス攻撃 

31 DoS 攻撃 DoS 攻撃について解説している。DoS攻撃は、サ

イバー攻撃手法の代表例である。 32 ★DDoS 攻撃 

34 ★脆弱性とは 脆弱性について解説している。脆弱性とは何か、

サイバー攻撃において利用される脆弱性にはどの

ようなものがあるかを理解しておくことは、教育

対象者がサイバー攻撃への対応を実施するうえで

重要な知識となる。 

35 ★脆弱性を狙ったサイバー攻撃とその対応 

38 ★①アクセス権限の設定が不十分 

39 ★②メンテナンス用 PC等の外部持込機器の取

り扱い 

40 ★③インターネット接続の存在 

41 ★④脆弱性パッチ適用の遅れ 

43 ★ポートと脆弱性② 

44 ★ポートと脆弱性③ 

46 ★脆弱性:メール・Webサイト 

47 ★感染経路：メール・Webサイトによる 

48 ★感染経路：ネットワーク（サプライチェーン） 

49 ★感染経路：USBメモリ 
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 第３回 サイバーセキュリティ基礎 

重要スライドの選出基準を以下に示す。 

 役割を実行するために必要な基礎的事項 

  資産管理の重要性 

  リスクの洗い出しと優先順位付けの重要性 

  資産価値、脅威、脆弱性に着目したリスクの評価 

 

表 3.12 「重要」の位置付けとしたスライド（第３回） 

番号 スライドの概要 選出のポイント 

5 ★セキュリティ対策の必要性 教育対象者が、役割を実行するために必要な基礎

的事項として PDCA サイクル、リスクアセスメン

ト、セキュリティマネジメントについて解説して

いる。教育対象者が対策を実行するうえで、上記

を理解していることが望まれる。 

6 ★サイバーセキュリティ管理 

11 ★リスクアセスメントとは 

18 ★セキュリティマネジメントのまとめ 

20 ★資産とは 資産管理の重要性について解説している。サイバ

ーセキュリティ対策を実行するうえで、資産管理

は最も重要であり、教育対象者がその重要性を理

解しておく必要がある。 

21 ★資産分類 

22 ★資産管理とは 

24 ★資産の洗い出し② 

28～29 ★資産重要度の判断①～② 

30 ★資産管理の不備がもたらす影響 

33 ★リスク評価とは リスクの洗い出しと優先順位付けの重要性につい

て解説している。教育対象者が体系に則してリス

ク分析を行わない場合であっても、リスク評価の

手法を学ぶことにより、優先度の高いリスクへの

気付きの一助となる。 

34 ★リスク評価の重要性 

35 ★資産管理ベースのリスク評価 

36 ★脅威レベルの定義 

38 ★脆弱性レベルの定義 

39 ★リスク値の判定 

41 ★リスク評価結果の解釈活用 

42 ★クラウドとリスク評価 
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 第４回 ネットワーク基礎 

重要スライドの選出基準を以下に示す。 

 セキュリティ技術を理解するための知識 

 役割を実行するために必要な知識（機器の配置と役割） 

 

表 3.13 「重要」の位置付けとしたスライド（第４回） 

番号 スライドの概要 選出のポイント 

6 ★プロトコル ネットワークの基礎であるプロトコルについて解

説している。第５回のセキュリティ技術を理解す

るためにはネットワークの知識、特にネットワー

を構成するパケット交換の基礎知識について、教

育対象者が理解していることが望まれる。 

7 ★パケット交換とプロトコル 

8 ★OSI 参照モデル 

9 ★LAN の規格 ネットワーク構成の基本について解説している。

インシデント対応を支援する際に、教育対象者が

ネットワーク構成の基本知識を理解していること

が望まれる。 

10 ★LAN と WAN① 

16 ★無線 LAN② 無線 LANのセキュリティ対策について解説してい

る。無線 LANは、今後活用範囲の拡大が想定され

るため、基本知識を理解していることが望まれ

る。 

18 ★TCP/IP とは セキュリティ技術（特にフィルタリング技術）を

理解するための知識として、TCP/IP によるデー

タ通信の流れやデータリンクを流れるパケットの

構造について解説している。教育対象者がセキュ

リティ技術の理解を深めるために重要である。 

22 ★ネットワーク層 

23 ★IPアドレス 

24 ★ネットワーク層のプロトコル 

25 ★トランスポート層 

26 ★階層化によるパケットの構造 

27～29 ★アプリケーション層のプロトコル①～③ 代表的なアプリケーション層のプロトコルである

DNS、WWW、SNMP について説明している。教育対

象者がセキュリティ技術の理解を深めるために重

要である。 

33 ★ネットワーク接続機器とは ネットワーク接続機器の概要、配置と役割につい

て解説している。教育対象者がインシデント対応

や支援等を実行するために必要な知識である。 

34 ★ハブ・スイッチングハブ 

35 ★L2・L3スイッチ 

36 ★ルーター 

37 ★無線アクセスポイント 

38 ★IoT 機器とは 

42〜44 ★IoT 機器に関する脅威①～③ 最新の攻撃事例について解説している。IoT 機器

は、今後活用範囲の拡大が想定されるため、基本

知識を理解していることが望まれる。 



 33

 第５回 セキュリティ技術 

重要スライドの選出基準を以下に示す。 

 ４つの基礎技術 

 （フィルタリング技術、認証技術、暗号化と電子署名、VPN） 

 役割を実行するために必要な知識 

 （ファスト・フォレンジックにおける証跡確保） 

 

表 3.14 「重要」の位置付けとしたスライド（第５回） 

番号 スライドの概要 選出のポイント 

7 ★ファイアウォール フィルタリング技術の代表であるファイアウォー

ルの機能について解説している。教育対象者がイ

ンシデント対応や支援等を実行するために、ファ

イアウォールの機能について理解していることが

望まれる。 

9 ★ファイアウォールとは 

11 ★ファイアウォールの役割② 

12 ★ファイアウォールの役割③ 

13 ★ファイアウォールの役割④ 

14 ★ファイアウォールの役割⑤ 

17 ★不正侵入検知（IDS） 

不正侵入防御（IPS） 

ファイアウォール以外のフィルタリング技術につ

いて解説している。フィルタリング技術の応用例

を理解することにより、セキュリティ技術の基本

的な理解を深めることが望まれる。 

18 ★WAF① 

19 ★WAF② 

20 サンドボックス 

21 ★アンチウイルス（アンチマルウェア） 

24 ★Web フィルタリング 

25 ★認証① 認証技術について解説している。認証技術は代表

的なセキュリティ技術であるため、教育対象者が

基本知識を理解していることが望まれる。 

26 ★認証② 

27 ★暗号化・電子署名 暗号化・電子署名技術について解説している。暗

号化・電子署名技術は代表的なセキュリティ技術

であるため、教育対象者が基本知識を理解してい

ることが望まれる。 

28 ★暗号技術① 

29 ★暗号技術② 

30 ★暗号技術③ 

31 ★暗号化 

32 ★電子署名 

33 ★VPN VPN 技術について解説している。VPN技術は代表

的なセキュリティ技術であるため、教育対象者が

基本知識を理解していることが望まれる。 

34 ★SSL/TLS 

35 ★ハードニング① その他のセキュリティ技術のうち重要と思われる

ものを解説している。 36～37 ★ハードニング②～③ 

42 ★パケット監視技術 

43 ★SIEM① 

47 ★多層防御とは 役割を実行するために必要な知識として、多層防
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48 ★多層防御の必要性① 御について解説している。サイバー攻撃対策には

多層的な防御が不可欠であるため、教育対象者そ

の必要性を理解していることが望まれる。 

51 ★その他の多層防御① 

52 ★その他の多層防御② 

54 ★フォレンジックとは 役割を実行するために必要な知識として、フォレ

ンジックについて解説している。サイバー攻撃対

応においてフォレンジックは不可欠であるが、フ

ォレンジックを有効活用するためには、教育対象

者がファスト・フォレンジック等の活用方法を理

解していることが望まれる。 

56 ★ファスト・フォレンジックとは 

58 ★ファスト・フォレンジックの必要性 
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 第６回 サイバー攻撃対策 

重要スライドの選出基準を以下に示す。 

 航空分野として重要度の高い対策 

 攻撃事例における対策 

 役割を実行するために必要な対策 

 

表 3.15 「重要」の位置付けとしたスライド（第６回） 

番号 スライドの概要 選出のポイント 

5〜6 ★外部ネットワークとの分離 クローズドシステムの優位性を維持するために、

可能な限り外部ネットワークと分離することが望

ましいことを解説している。 

7〜8 ★他ネットワークとの接続 航空分野のシステムは、他ネットワークとの接続

における対策が重要となることを解説している。 

11〜12 ★マルウェア対策 攻撃事例も多く報告されており、マルウェア対策

は非常に重要であることを解説している。 

17〜19 ★ログの取得・保管・保全 サイバー攻撃に対応する際にはシステムのログが

不可欠であるため、その取得・保管・保全が重要

であることを解説している。 

21〜22 ★セキュリティ仕様の確認 維持管理対象のシステムについて、セキュリティ

仕様の確認が重要であることを解説している。 

23 ★機器等の構成・変更管理 維持管理対象システムの構成管理と変更管理が重

要であることを解説している。 

24〜25 ★外部記憶媒体のマルウェア対策 外部記憶媒体を用いたサイバー攻撃事例は国内外

で多く報告されているため、対策が重要であるこ

とを解説している。 

26〜27 ★権限の適切な割当 管理者権限取得はサイバー攻撃手法の最も重要な

段階となるため、権限の適切な割当が重要である

ことを解説している。 

28〜29 ★セキュリティパッチの適用 Windows の脆弱性対策の遅れがマルウェア感染拡

大を招いた事例があり、セキュリティパッチの適

用の重要性について解説している。 
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 第７回 サプライチェーンのセキュリティ対策 

重要スライドの選出基準を以下に示す。 

 航空分野の特徴に関連する事項 

 役割を実行するために理解が望まれる事項 

 （委託事業者との連携） 

 

表 3.16 「重要」の位置付けとしたスライド（第７回） 

番号 スライドの概要 選出のポイント 

5〜6 ★サプライチェーンとは 

航空におけるサプライチェーンの一部の例 

航空分野の特徴に関連するサプライチェーンのセ

キュリティ対策事項を解説している。サプライチ

ェーンのセキュリティ対策は、最近のサイバー攻

撃の脅威として特に注目される対策であるため、

教育対象者がその概要と対策の必要性を理解して

いることが望まれる。 

8 ★サイバーセキュリティ対策の実施と状況把握 

9 ★サプライチェーン対策を怠った場合のシナリ

オ 

12 ★外部委託管理のポイント 役割を実行するために理解が望まれる事項とし

て、委託先事業者との連携について解説してい

る。サプライチェーンのセキュリティ対策のう

ち、外部委託先に関わる対策は、教育対象者の身

近な対策であるため、具体的な対策について解し

ていることが望まれる。 

13 ★委託範囲の特定 

14 ★アクセス権限管理 

15 ★委託先要員のデバイス管理 

16 ★端末管理 

17 ★その他の外部委託管理① 

18 ★その他の外部委託管理② 

19 ★クラウドサービス利用の例 

20 ★契約のセキュリティ項目確認ポイント 

25 ★情報共有活動とは 昨今の複雑化・巧妙化するサイバー攻撃対応にお

いては、適切な情報共有が重要となっている。教

育対象者がその役割を実行するために、情報共有

活動の重要性について理解していることが望まれ

る。 

26 ★情報共有の重要性 

29 ★ベンダーからの情報提供・サポートの活用 
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 第８回 インシデント対応 

重要スライドの選出基準を以下に示す。 

 サイバー攻撃のインデント対応の流れ 

 システム維持管理者の役割 

 役割を実行するうえでのポイント 

 

表 3.17 「重要」の位置付けとしたスライド（第８回） 

番号 スライドの概要 選出のポイント 

6 ★インシデント対応プロセス サイバー攻撃のインシデント対応の流れについて

解説している。教育対象者がサイバー攻撃におけ

るインシデント対応の基本的な流れを理解してお

くことが望まれる。 

7 ★インシデント対応の概要① 

8 ★インシデント対応の概要② 

9 ★インシデント発生時の対応手順 

13 ★各担当者における対応の必要性 

17 ★担当者の役割 インシデント対応におけるシステム維持管理者の

役割について解説している。教育対象者がインシ

デント対応において果たす役割について理解する

必要がある。 

18 ★社内外との連携 

19 ★責任と手順の明確化 

25 ★インシデント対応の概要 システム維持管理者が役割を実行するうえでのポ

イントを解説している。教育対象者がインシデン

ト対応においてその役割を実行するうえで重要で

ある。 

26 ★インシデントの検知と通報 

27 ★インシデント対応の支援:サービス停止有無

の判断 

28 ★インシデント対応の支援:外部専門機関・ベン

ダーへの調査依頼 

29 ★インシデント対応の支援:関係各所への連絡 

30 ★インシデント対応の支援:利用者への対応 

31 ★インシデント対応時に確認すべき連絡事項 
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第４章. 教育の試行 

４.１. 実施内容 

教育の試行は、鉄道分野と航空分野に分けて、以下の日程で実施した。 

 

受講者：システム維持管理及びシステム障害対応の担当者、講師予定者、等 

会場：  運輸総合研究所 ２階会議室 

 

鉄道分野 

 日程：12月５日、６日、７日 

 参加者： 12 名（８社）（所属部署は電気部、企画部、調達担当等、多岐に亘っていた） 

 

航空分野 

 日程：12月 12日、13日、14日 

 参加者：３名（３社）（講師予定者または教育に関わる方の参加であった） 

 

 講義スケジュールは以下のとおりである。 

 

表 4.1 講義スケジュール 

日程 内容 講師 

１日目 第１回 サイバー攻撃の現状 

第２回 サイバー攻撃の手法と脆弱性 

第３回 サイバーセキュリティ基礎 

鉄道、航空：富田一成氏 

（株式会社ラック） 

２日目 第４回 ネットワーク基礎 

第５回 セキュリティ技術 

第６回 サイバー攻撃対策 

鉄道、航空：長谷川長一氏 

（株式会社ラック） 

３日目 第７回 サプライチェーンのセキュリティ対策 

第８回 インシデント対応 

第９回 学習の振り返り 

    コースのまとめと振り返り 

    質疑応答 

    グループディスカッション 

鉄道：山田英史氏 

（株式会社ディアイティ） 

 

航空：大竹章裕氏 

（株式会社ラック） 

 

 各講義の終了時に、アンケートを実施した。また、第９回の学習の振り返りにおいては、第１回

から第８回までのコースのまとめと振り返りに加えて、質疑応答とグループディスカッションを実

施した。以下において、アンケートの結果とグループディスカッションの状況についてまとめる。 
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４.２. 鉄道分野の試行 

４.２.１. アンケートの結果 

各講座に対して受講後にアンケートを実施した。 

 

 理解度評価 

各講座に対する受講者の理解度について、アンケートを実施した。 

 アンケートの結果より、全体的には６割以上の受講者から理解できたとの回答が得られた。第

２回（サイバー攻撃の手法と脆弱性）、第５回（セキュリティ技術）、第８回（インシデント対応）

について理解する事ができなかったとの回答があった。第２回、第５回、第８回には、サイバー攻

撃に対する技術的知識が主であったことが要因と考えられる。 

 

Q:今回の学習のあなたの理解度を自己評価してください。 

 

図 4.1 理解度評価 

 

  

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

第９回

第８回

第７回

第６回

第５回

第４回

第３回

第２回

第１回

理解度調査

①ほとんど理解する事ができなかった、学習内容自体がよくわからなかった

②あまり理解する事ができなかった、業務との関連性がよくわからなかった

③少しは理解できた、日常業務に活用する事ができるかもしれない

④大体は理解できた、日常業務に活用する事ができる

⑤十分理解できた、他の職員に学習内容を教える事ができる
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 意識評価 

各講座に対する受講者の意識について、アンケートを実施した。 

 アンケートの結果より、全体的には 7割以上の受講者から重要事項であるとの回答が得られ

た。第２回（サイバー攻撃の手法と脆弱性）、第５回（セキュリティ技術）について自分の業務に

関係しないとの回答があった。 

 

Q：今回の学習に関してあなたの率直な気持ちを選んでください。 

 

図 4.2 意識評価 
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第９回

第８回

第７回

第６回

第５回

第４回

第３回

第２回

第１回

意識調査

①自分の業務には全く関係しない

②あまり自分の業務には関係しないが、一般知識として知っておきたい

③自分の業務にも関係するので、用語程度は知っておいた方がいい

④自分の業務において重要な安全管理事項の一つであると認識

⑤社会的にとても重要な安全管理事項の一つであり、普段の生活から常に意識すべき事項と認識
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 難度評価 

各講座に対する受講者の難度について、アンケートを実施した。 

 アンケートの結果より、第２回（サイバー攻撃の手法と脆弱性）、第３回（サイバーセキュリテ

ィ基礎）について、難度が高いとの回答があった。これらの講座については、特に用語と事例が難

しいとの評価があり、サイバー攻撃の内容やサイバーセキュリティ管理の基本的な考え方には馴染

みがなく、より丁寧な解説が必要であると考えられる。特にサイバー攻撃事例については図の表現

が難しいとの回答が多くあり、図を用いた攻撃手法の説明が課題になると考えられる。 

 

Q:今回の学習に関して難しい・分かりにくいと思われるところにチェックをしてください。

（複数選択可能、該当がない場合はチェックを無視してください） 

 
図 4.3 難度評価 
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第９回

第８回

第７回

第６回

第５回

第４回

第３回

第２回

第１回

難度調査

①用語、言葉の内容 ②事例の内容 ③図の表現

④考え方・理論 ⑤本章を学習する意義 ⑥無回答
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４.２.２. アンケート（感想） 

 各講座に対する受講者アンケートの感想について以下に示す。 

 

 教材評価について 

 本年度作成した教材については、サイバーセキュリティ教育の基礎教材としては概ね良い評価が

得られている。以下に感想を抜粋する。 

 鉄道分野に沿ったセキュリティテキストは、事例紹介はあっても、担当者目線からのものがな

くフィットしないものが多かったが、今回のテキストは、改良の余地は残すにせよ、ベースの

テキストとして、とても参考になるものと感じた。（第１回） 

 実例をあげたりして分かりやすく、興味を持つ事ができた。（第３回） 

 今まで良く分からなかった内容が、スッキリと理解できた。資料が良く出来ていると思った。

（第４回） 

 用語についての解説がとても参考になった。（第５回） 

 

 事業分野への適合状況について 

 鉄道分野に則した内容にすべきとの感想があった。 

 講師から補足があったが、手法としての脆弱性の認識と、実際に発生する被害は、対象により

異なるため、鉄道業に則した対象について説明であれば、より理解が進むと思われる。（第２

回） 

 全体的に鉄道へのサイバー攻撃というのは、OT、IT関係ないということを理解したが、OTを

より強固にするためには、という内容もほしかった。（第９回） 

 

 情報量について 

 情報量が多かったとの感想があった。以下に感想を抜粋する。 

 インシデント対応のポイントは文字が多く集中力が続かない。（第８回） 

 情報量が多く感じた。インシデント対応は実際に発生した内容を紹介しても良いと思った（理

解を深めるために）。（第 8回） 

 

 講師について 

 講師の質が高かったことについて感想があった。特に、実例や体験に基づく説明が好評であっ

た。以下に感想を抜粋する。 

 大変わかりやすい説明であった。（第１回） 

 実例をあげたりして分かりやすく、興味を持つ事ができた。（第２回） 

 資料がやや難しかったが、丁寧な解説だった。（第５回） 

 資料にない実例等の話もあり、分かり易かった。（第６回） 
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 インシデント対応について 

 インシデント対応については、各事業者の実情にあった改変が必要になる。 

 システム維持管理者が実施することがもう少し明確に書かれているとよいと思う。どうしても

CSIRT がやることの話がメインになってしまう。（第８回） 

 

 グループディスカッションについて 

 グループディスカッションについては、必要であるとの意見が多かった。 

 グループディスカッションは適宜入れた方が良いと思う。一方向の座学では飽きてしまう。質

疑も適宜入れないと聞きたいことを忘れてしまう。（第９回） 

 グループディスカッションは具体的シナリオのため、話がしやすかった。こういったケースを

たくさん話ができると良いと思った。（第９回） 

 

 その他 

 その他、現状課題に関する感想があった。 

 セキュリティの実務担当者として抱えている課題の内容だったため、集中して受講した。サプ

ライヤ、委託先との契約や責任の明確化は必要とわかっていても、厳格な定めを定義するには

時間・労力がかかるし、担当者の移動によってそれらの理解をゼロから始めるのは大変である

と感じる。（第 7回） 

 Windows,IT に少々寄った内容である。Linux,OT とバランスをとると良い。 
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４.２.３. グループディスカッション 

 第９回の学習の振り返りにおけるグループディスカッションで使用した検討シナリオを以下に

示す。検討シナリオとディスカッションのテーマを提示し、グループ討議を実施した。 

 

 

図 4.4 第９回 学習の振り返り（スライド 17） 

 

 

図 4.5 第９回 学習の振り返り（スライド 18）  
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 鉄道分野におけるグループディスカッションは、２グループに別れて実施した。テーマについ

ては、①から③までの全てを対象として実施した。ディスカッションの結果、シナリオで提示した

ようなサイバー攻撃が「起こり得る」としたグループと「起こり得るがここまでの状況には至らな

い」とするグループに分かれた。「起こり得る」としたグループからは、ルールの徹底を含めて端

末の利用方法を制御することが難しいとの意見があった。また、「起こり得るがここまでの状況に

は至らない」としたグループからは、ウイルスチェックの実施やネットワークの分離、複数 OSが

存在していることなどから、影響は限定的との意見があった。 

 各グループとも、グループディスカッションでは積極的な討議が見られた。討議の過程で、各参

加者のシナリオに対する内容理解が深められていた。紙面の都合もありシナリオに関する掲載情報

は不足していたが、参加者がこの不足部分を仮定し、補完することにより、討議が進行した。討議

の結果がグループにより異なっていたのは、この補完部分の条件の違いによるものと思われる。こ

のようなシナリオ検討の過程を経ることにより、シナリオと与えられた情報との差異を補完しつつ

討議が進められることとなり、結果として脆弱性への気付き（仮定した前提条件の下ではシナリオ

にある結果が起こり得る、との気付き）が得られた。参加者同士の討議により、他社の状況も含め

た参加者間の情報共有が深められた。 

 

 シナリオに対する参加者の所感として、サイバー攻撃対策の難しさに関して以下の意見があっ

た。 

 故意の犯罪は防ぐことが難しい。 

 リスクが高いところは性悪説で対応すべきである。 

 全ての対策をシステム化することは困難であり、手動を含めた対応が必要である。 

 

 その他、サプライチェーンのセキュリティ対策に関連し、以下の意見があった。 

 サイバー攻撃発生時における委託先への対応依頼については、契約にないことを理由に断られ

るケースが有り得るため、対策が必要となる。 

 委託先の実施業務においてリスクを検知した場合には、対応を要求する必要がある。このた

め、リスクの検知と委託先への対応依頼が課題となる。 

 保守端末は、セキュリティ対策を講じた専用端末を準備すべきである。 

 サプライチェーン対策として、セキュリティ侵害が疑われる製品は調達しない方針を徹底する

必要がある。 

 今後、サイバー・フィジカル・システムの利活用に係るセキュリティ対策が必要となる。 

 サプライチェーンのセキュリティ対策に関連し、フレームワーク（全社的な対策の枠組み）の

整備が必要である。 
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４.３. 航空分野の試行 

４.３.１. アンケート 

各講座に対して受講後にアンケートを実施した。 

 

 理解度 

各講座に対する受講者の理解度について、アンケートを実施した。 

 アンケートの結果より、全体的には６割以上の受講者から理解できたとの回答が得られたが、

第４回（ネットワーク基礎）、第５回（セキュリティ技術）、第６回（サイバー攻撃対策）について

理解不足との回答があった。第４回と第５回については技術的な内容が主であったことが要因と考

えられる。第６回についてはサイバー攻撃対策を複数の観点から説明していることから、一部の対

策について理解不足になってしまったことが要因と考えられる。 

 

Q:今回の学習のあなたの理解度を自己評価してください。 

 

図 4.6 理解度評価 

  

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

第９回

第８回

第７回

第６回

第５回

第４回

第３回

第２回

第１回

理解度調査

①ほとんど理解する事ができなかった、学習内容自体がよくわからなかった

②あまり理解する事ができなかった、業務との関連性がよくわからなかった

③少しは理解できた、日常業務に活用する事ができるかもしれない

④大体は理解できた、日常業務に活用する事ができる

⑤十分理解できた、他の職員に学習内容を教える事ができる
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 意識評価 

各講座に対する受講者の意識について、アンケートを実施した。 

 アンケートの結果より、教材の内容についてはほぼ全ての受講者から重要事項であるとの回答が

得られた。このため、教材の内容については特に問題はなかったと判断できる。 

 

Q：今回の学習に関してあなたの率直な気持ちを選んでください。 

 

図 4.7 意識評価 

  

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

第９回

第８回

第７回

第６回

第５回

第４回

第３回

第２回

第１回

意識調査

①自分の業務には全く関係しない

②あまり自分の業務には関係しないが、一般知識として知っておきたい

③自分の業務にも関係するので、用語程度は知っておいた方がいい

④自分の業務において重要な安全管理事項の一つであると認識

⑤社会的にとても重要な安全管理事項の一つであり、普段の生活から常に意識すべき事項と認識
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 難度評価 

各講座に対する受講者の難度について、アンケートを実施した。 

 アンケートの結果より、第４回（ネットワーク基礎）、第６回（サイバーセキュリティ対策）に

ついて、難度が高いとの回答があった。第４回については用語が難しいとの回答であったが、この

要因としては、サイバー攻撃対応にネットワークの知識が必要であるとの認識が浸透していないこ

とが挙げられる。このため、ネットワーク基礎を学ぶ必要性についての説明が必要であると考えら

れる。第６回はサイバー攻撃対策についてより広範に解説をしているが、用語とともに考え方や理

論について難しいとの回答が多かった。この講座で解説するサイバー攻撃対策は手引書をもとにし

ているが、対策種別毎に解説しているため、相関関係を理解することが難しいことが要因と考えら

れる。第６回で解説する対策は手引書に記載のあるものであるため、手引書自体の解説を冒頭に行

い、対策の必要性を補足する必要があると考えられる。 

 

Q:今回の学習に関して難しい・分かりにくいと思われるところにチェックをしてください。

（複数選択可能、該当がない場合はチェックを無視してください） 

 

図 4.8 難度評価 

  

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

第９回

第８回

第７回

第６回

第５回

第４回

第３回

第２回

第１回

難度調査

①用語、言葉の内容 ②事例の内容 ③図の表現

④考え方・理論 ⑤本章を学習する意義 ⑥無回答
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４.３.２. アンケート（感想） 

 各講座に対する受講者アンケートの感想について以下に示す。 

 

 教材評価について 

 本年度作成した教材については、サイバーセキュリティ教育の基礎教材としては概ね良い評価

が得られている。以下に感想を抜粋する。 

 本日、1日受講し、基礎知識を整理できたと思う。これまでは（OJTのように）点の対応で、

細切れの知識であった。（第３回） 

 内容は素晴らしい。（第４回） 

 サイバーセキュリティとしてカバーすべき範囲がまとめられており、全体としてとても活用で

きる内容であると感じた。セキュリティとして、何をすべきであるか、基本的な学習内容にな

ると思った。（第９回） 

 

 情報量について 

 情報量が多かったとの感想があった。以下に感想を抜粋する。 

 第２回は量が多く、少し消化していない部分もある。（第２回） 

 量もたくさんあり、スピード（講義）も速いため、メモが追い付かない。もう少し遅いと嬉し

い。（第４回） 

 第５日と第６日だけで３日間ぐらいかかる内容かと思われる。今回のテーマを深めた講義が聞

きたい。（第５回、第６回） 

 

 講師について 

 講師の質が高かったことについて感想があった。特に、webサイトを見せながらの説明、実例や

体験に基づく説明が好評であった。以下に感想を抜粋する。 

 講師の方の説明の仕方、話し方、webサイトを見せながらの説明はとても聞きやすく、またわ

かりやすかった。（第１回） 

 とても丁寧な説明で、また実例、実体験があり、理解しやすい内容だった。（第２回） 

 

 インシデント対応について 

 インシデント対応については、各事業者の実情にあった改変が必要になる。 

 インシデント対応手順、体制、連絡先は文書化されているものの、頭に入っていないため、あ

る程度は、復習として文書を定期的に見直す必要性を感じた。また見直しのタイミングで文書

の更新点を確認できると思った。（第８回） 

 システム維持管理者が実施することがもう少し明確に書かれているとよいと思う。どうしても

CSIRT がやることの話がメインになってしまう。（第８回） 
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 グループディスカッションについて 

 グループディスカッションについては、必要であるとの意見が多かった。 

 各会社によって環境が全く違うので、グループディスカッション等でもっと個別の環境に応じ

た対策の「考え方」を聞いてみたいと思った。（第９回） 

 

 その他 

 その他、現状課題に関する感想があった。 

 個人所有端末の社内持込など BYOD 環境における対策事例があれば、もう少し知りたい。昨

今、コストの問題から、会社が社員の端末を全て準備することが、なくなりつつあるように思

われるため。（第２回） 

 リスク値の判定において、会社ではどうしても全員一律の定量分析ルールを適用せざるを得な

いため、実態と異なる場合がある。このため、何かいい方法があれば知りたい。（第３回） 

 様々な部署で、システム＆委託会社を利用しており、それらを網羅的に管理できればいいが、

現実的ではなく、サプライチェーンは非常に難しい問題だと考える。（第 7回） 

 自社の契約書チェックで、セキュリティの観点が含まれているのかが気になった。今回参加し

て、少なくとも自分自身が関わる契約では意識するきっかけになった。（第 7回） 

 ページ毎の資料は分かりやすいが、その回の全体像が分かる資料がないため、全体像が分かり

にくい。 
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４.３.３. グループディスカッション 

 第９回の学習の振り返りにおけるグループディスカッションで使用した検討シナリオを以下に示

す。検討シナリオとディスカッションのテーマを提示し、グループ討議を実施した。 

 

 

図 4.9 第９回 学習の振り返り（スライド 17） 

 

 

図 4.10 第９回 学習の振り返り（スライド 18）  
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 航空分野の参加者は３名であったため、グループディスカッションは１グループで実施した。テ

ーマについては、①から③までの全てを対象として実施した。ディスカッションの結果、シナリオ

で提示したようなサイバー攻撃は、「可能性がある」としつつも「シナリオ通りの状況は発生しな

い」との結論となった。端末の利用方法を制御することが難しいため、発生の可能性はあるが、対

象システムは分離されていることが主な理由として挙げられた。 

 グループディスカッションでは積極的な討議が見られた。討議の過程により、各参加者のシナリ

オに対する内容理解が深められていた。紙面の都合もありシナリオに関する掲載情報は不足してい

たが、参加者がこの不足部分を仮定し、補完することにより、討議が進行した。このようなシナリ

オ検討の過程を経ることにより、シナリオと与えられた情報の差異を補完しつつ討議が進められる

こととなり、結果として脆弱性への気付き（仮定した前提条件の下ではシナリオにある結果が起こ

り得る、との気付き）が得られた。併せて、参加者同士の討議が活発化するとともに、他社の状況

も含めた参加者間の情報共有が深められた。 

 

 シナリオにおける掲載情報の不足については、参加者からその旨の質問があった。このことにつ

いては、前述のとおり、情報不足を参加者が補完することにより、討議が活性化することを意図し

ている。サイバー攻撃は悪意のある攻撃者の存在があり、攻撃手法を巧妙に変化させてくることか

ら、インシデント対応は一律のやり方では対応できない。このため、掲載情報が不足したシナリオ

を用いることで、参加者に様々な状況設定を想定させることが可能となる。 

 この他に、参加者からは、旅行会社の PCをシナリオに入れた意図についての質問があった。こ

のことについては、サプライチェーン対策の一環として旅行会社を取り入れている。また、無線や

ネットワーク分離についての要素もシナリオに加え、討議活性化の試みとしている。 

 

 その他、参加者から以下の意見があった。サイバー攻撃対策における人材育成の重要性を示す意

見である。 

 サイバー攻撃対策に正解はなく、対策と演習を繰り返す必要がある。 

 決められた手順を正確に履行することが必要である。 
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４.４. 得られた知見 

４.４.１. 鉄道分野と航空分野の違いについて 

 航空分野の業務システムは、IT系の汎用技術を採用しているものが多く、事業者間において国を

跨ぐような各種のシステム連携が大規模に構築されている。このため、サイバー攻撃対応の必要性

を強く意識しており、システム維持管理者も IT技術に精通している場合が多い。このため、航空分

野の教材内容については、より高度なセキュリティ技術及び対応手法を盛り込む必要がある。さら

に、システム維持管理者が担うべき対象範囲も拡大してきており、対応のための優先順位をシステ

ム維持管理者が各自で判断して柔軟な対応ができる人材を育成することが必要となってきている。 

一方で、鉄道分野の業務システムは、IT 系の汎用技術の採用と事業者間におけるシステム連携

が進行中であるが、現時点では OT 系はクローズドシステムであるためサイバー攻撃の影響は限定

的であるとの意識が高い状況にある。このため、鉄道分野の教材の内容については、これらの現状

の変化についての教育対象者の理解を深め、サイバーセキュリティ対策の重要性を訴求する内容と

する必要がある。 

 なお、鉄道分野（実務担当者がメイン受講者）と航空分野（教育関係者がメイン受講者）のアン

ケート回答結果の全体的な傾向としては、理解度調査については、「大体理解できた、十分理解でき

た」の割合が鉄道分野に比べて航空分野で高い。意識調査については、「業務・社会的に重要な安全

管理事項の一つ」との認識割合が鉄道分野に比べて航空分野で高い。難度調査については、鉄道分

野ではサイバー攻撃の手法と脆弱性（第 2 回）やサイバーセキュリティ基礎（第 3 回）の難度が高

いと感じている（攻撃の内容や管理などの基本的な考え方になじみがないため）が、航空分野では

ネットワーク基礎（第 4 回）やサイバーセキュリティ対策（第 6 回）の難度が高いと感じている（サ

イバー攻撃対応にネットワークの知識が必要であるとの認識不足のため）結果となった。ただし、

今回の教育の試行では参加人数が少なかったこともあり、あくまでも今回の参加者の結果との認識

が必要である。 

 

４.４.２. 課題等 

 以下、課題等について記載する。 

 

 教材の内容について 

本教材の利用方法については、受講者に求めるレベルなど各事業者の実情に応じた講座を検討す

るとともに、講座の内容に合致した教材の取捨選択を実施する必要がある。このため、教材の内容

については、情報量が多いものとして各事業者に提供し、各講座の内容についての取捨選択は各事

業者の判断に委ねることとした。 

 

 インシデント対応について 

 アンケートの結果に見られるように、インシデント対応（第８回）は、システム維持管理者が

実施することを明確に記載すべきとの意見があった。一方で、インシデント対応については、各事

業者の既存の障害対応手順と整合した内容に修正することが望まれるため、過度にシステム維持管
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理者の対応手順として規定することは望ましくないと考えられる。このため、各社における自社の

体制を教材に取り入れ、実際の連携体制、役割を確認して教材を修正し、利用することを推奨す

る。 

 

 グループディスカッションについて 

 アンケートの結果に見られるように、グループディスカッションの導入は有効であった。こ

のため、教育に際してはグループディスカッションを積極的に取り入れることを推奨する。グ

ループディスカッションを取り入れることで、社内のコミュニケーションや連携にも繋がることが

期待できる。 

 

 最新事例の紹介について 

 アンケートの結果に見られるように、分かりやすい講義を行うためには、最新事例を紹介する

ことが有効である。本教育は、サイバー攻撃の可能性を検知する際に重要な役割を担う現場のシス

テム維持管理者を対象としているが、教育対象者への講義を有効なものとするためには、より身近

な事例や最新事例を紹介することが望ましい。 
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第５章. 机上演習の実施 

５.１. 実施内容 

５.１.１. 日程 

机上演習は、鉄道分野と航空分野に分けて、以下の日程で実施した。 

 

 鉄道分野 

日程１：8月 24日、9月 11日 

参加者：８名（４社） 

 

日程２：9月 10日、9月 14日 

参加者：９名（５社） 

 

 航空分野 

日程 ：8月 24日、9月 14日 

参加者：13名（８社） 

 

５.１.２. 演習 1日目 

 概要説明 

講師より、CSIRT の概要を説明するとともに、CSIRT の成り立ちや経緯を説明した。また、イ

ンシデント発生前と発生後の CSIRT の機能について解説した。 

インシデント発生前 

 予報センター機能 

 監視センター機能 

インシデント発生後 

 ファーストレスポンダー機能 

 調整センター機能 

 対策支援センター機能 

 

CSIRT の説明の後に、最近の攻撃についての注意点を説明した。攻撃者は既知の攻撃に対する

対応手法を学習しているため、最新の攻撃の在り方を知る必要がある。このため、想定シナリオ

には、最新の攻撃の在り方を取り入れているとの説明があった。 

この後に、サポートプレーヤー（CSIRT）とレスポンスプレーヤー（現場のチーム）に分かれ

て演習を実施。サポートプレーヤーは多数の情報を保有（矛盾する内容を包含している）してお

り、レスポンスプレーヤーは情報不足であることが前提となっている。このような状況下におい

て、双方が協力してインシデントに対応するシナリオとなっている。 
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 シナリオ１によるディスカッション 

スピアフィッシングによるサイバー攻撃を想定シナリオとし、与えられた資料をもとにサポー

トプレーヤーがチーム内で協議し、その後にレスポンスプレーヤーに対して助言を実施する流れ

の演習であった。 

シナリオにおいては、仮想マシン（検証環境）と実機マシン（実機環境）におけるマルウエア

挙動の違いを利用して、マルウエア解析情報を攻撃者が偽装している状況が作り込まれており、

双方が内容の異なる情報に基づき対応する中で、コミュニケーションの取り方も含めた実践的な

内容となっていた。 

 

 シナリオ２によるディスカッション 

中間者攻撃によるマイニングを想定シナリオとし、与えられた資料をもとにサポートプレーヤ

ーがチーム内で協議し、その後にレスポンスプレーヤーに対して助言を実施する流れの演習であ

った。 

 

５.１.３. 演習 2日目 

第１回の机上演習の結果を踏まえ、解説を実施した。この目的は、現場での正しい判断に結びつ

けるためのヒントを得ることであった。正しく状況を認識し、今何を実施すべきか、何を優先すべ

きかについて演習をもとに学習した。以下、解説の例を示す。 

どのような情報に注目し、どのようなアクションを実施するのかを考えることは重要である。特

にサポートプレーヤー（CSIRT）は、入手した情報がどのように作成され、どのように活用すべきか

を理解した上で、レスポンスプレーヤー（現場のチーム）に対するアクションを決定すべきである。 

ファスト・フォレンジックの理解が必要である。最近のサイバー攻撃に対するインシデントレス

ポンスの傾向は、複雑な攻撃に速やかに対処する必要があり、これまでのフォレンジックの手法は、

予算と時間的に現実的ではなくなっている。このため、調査の目的、範囲を絞って実施するファス

ト・フォレンジックが必要である。 
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５.２. 得られた知見 

５.２.１. 鉄道分野と航空分野の違い 

演習２日目については、鉄道分野と航空分野で解説の内容を分けた。具体的には、鉄道分野にお

ける解説は、シナリオ１によるディスカッションの内容を主体とし、航空分野における解説は、シ

ナリオ２によるディスカッションの内容を主体としたものであった。このことは、鉄道分野と航空

分野で前提とすべき知識や対象とするシステムや業務環境が異なることに起因するものである。鉄

道分野においては、サポートプレーヤー（CSIRT）とレスポンスプレーヤー（現場のチーム）の役割

分担が明確になることが想定され、双方のコミュニケーションギャップが課題となると想定される。 

一方、航空分野においては、サポートプレーヤー（CSIRT）とレスポンスプレーヤー（現場のチー

ム）の役割分担は鉄道分野ほど明確にはならず、レスポンスプレーヤー（現場のチーム）にも高度

なサイバー攻撃対応力が求められると想定される。このような分野の違いによる人材育成方針の違

いについても、教育教材に反映することが望まれる。 

 

５.２.２. 教材へのフィードバック 

机上演習の結果より、システム維持管理者が認識すべきこととして以下の知見が得られた。これ

らの知見については教材の内容を修正する、項目として追記する等して、教材へ反映させることと

した。 

 サイバー攻撃対策は重大な経営課題である。 

 対策が急務である。 

 対策には迅速性が要求される。 

 サイバー攻撃が発生した際の通報先（情報システム部門、CSIRT）を徹底する必要がある。 

 対応においては組織連携を伴う。（対応不能の場合にはより上位にエスカレーション） 

 スマートフォン、無線接続等の脅威を理解する。 

 サイバー領域の概念、用語を理解する。（指示する、指示される、両方の立場において情報

共有を効率化するため） 

 最近のサイバー攻撃の傾向から、スピアフィッシング攻撃、マイニング、Pass the Hash 攻

撃についての理解が必要である。 

 防御策は各レイヤーに対して実施する必要があり、このためにネットワークの知識(OSI 参

照モデル)の知識が必要となる。 

 スマートフォンの脆弱性、アプリに付随するソフトにマルウェアが混在している可能性が

高いことを認識すべきである。 
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第６章. 旅客輸送サービスにおける安全対策 

教育の試行及び机上演習から、鉄道分野と航空分野ではシステム維持管理者のサイバー攻撃対策

に対する認識が異なるとの知見が得られた。具体的には、航空分野においては、サイバー攻撃対策

が大きな脅威と認識されている一方で、鉄道分野においては、サイバー攻撃対策は対岸の火事とい

った認識がシステム担当者にあり、教育の実施に際してサイバー攻撃対策の必要性を強く訴求する

必要がある。この主な理由としては、航空分野のシステムは既に IT化が進んでおり、社内外の様々

なシステムと連携しているのに対して、鉄道分野のシステムは独自プロトコルによるクローズドシ

ステムであることが挙げられる。しかしながら、鉄道分野のシステムについても、IT化及びシステ

ム連携が進んでおり、サイバー攻撃対策が急務となっている。このような背景のもと、サイバー攻

撃対策の必要性を教育対象者に対して訴求することを目的として、鉄道分野を対象とした説明資料

を作成した。必要に応じて、ご活用いただきたい。 
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第７章. 交通セキュリティセミナー 

2020 年東京五輪大会の開催を来年に控え、人材育成は愁眉の急となっている。サイバー攻撃対策

に関わる人材育成、特に本研究において対象とするシステム維持管理者の育成については、教育の

実施が日常業務への負担となることもあり、その必要性についての経営層の理解が必要不可欠であ

る。また、サイバー攻撃の手法がより高度化、複雑化し、サイバー攻撃の脅威が拡大している現状

では、サイバー攻撃による影響が事業継続を脅かすような事態に備え、経営層の強いリーダーシッ

プが必要となって来ている。特に、サイバー攻撃対策を主導する CISO については、想定外の攻撃を

受けた場合においても的確な状況判断と意思決定ができるようになることが望まれる。 

サイバー攻撃対策の必要性についての経営層の理解は深まって来ており、各事業者とも人材育成

に積極的に取り組みつつある。一方で、経営層が強いリーダーシップを発揮するためには、経営層

においてもサイバー攻撃に関わる技術的知識を持つことが必要となる。 

このような背景の下、本調査研究では、教材を作成するとともに鉄道及び航空事業者の経営層に

向けた交通セキュリティセミナーを実施した。本セミナーでは、経営層が知識として持っておくこ

とが望まれる技術的な知識を交え、強いリーダーシップを発揮するために経営層が意識しておくべ

き内容について解説を行なった。 

プログラムと講演内容の一部を以下に掲載する。 
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 交通セキュリティセミナーのプログラム 
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 東京 2020 大会に向けたサイバーセキュリティのチャレンジ 

    ～経営リスクマネジメントの実践的ケーススタディ～ 
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 重要インフラに対するサイバー攻撃の脅威と対処方法 

    ～経営者に求められる強いリーダーシップ～ 
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 これからの経営層が担うべきセキュリティ統制力向上への役割について 

    ～徹底的な現状認識に基づく事前準備と事後判断における重要ポイントとは？～ 
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第８章. まとめと今後の課題 

８.１. まとめ 

高度化、複雑化するサイバー攻撃に対応するためには、全社一丸となって各種対策に取り組む必

要がある。このためには、サイバー攻撃の最前線で業務に従事する現場担当者、サイバー攻撃対策

を主導する CSIRT 要員、予算、及び要員確保とサイバー攻撃発生時の意思決定を担う経営層の役割

が重要となる。このことから、今年度の調査研究においては、経営層セミナー、CSIRT 要員を対象

とする机上演習、現場担当者向けの教材作成とそれを用いた教育の試行を実施した。 

サイバーセキュリティ人材の育成は、各交通事業者の実態に応じて実施していくことになるが、

鉄道分野及び航空分野において、事業部門のシステムの維持管理を担う担当者に向けた人材育成教

材として提供されているものは存在していない。このため、本研究では、昨年度の研究成果である

カリキュラムをもとに、事業者各々でサイバーセキュリティ人材を育成するために参考となる教材

を作成した。 

育成対象の人材像は、次のとおりである。 

 インシデント発生の際、その原因がサイバー攻撃である疑いを考慮し、適切に対応できる人材 

 サイバー攻撃に対処（原因究明、復旧など）する専門機関と連携して、インシデント対応を実

行（支援）できる人材 

必要となる能力は、次のとおりである。 

 サイバー攻撃に関わるインシデント対応に関する能力 

 上記に関わる情報技術（IT）に関する能力 

 

 教材の作成 

昨年度の研究成果であるカリキュラムを基に、人材育成を実施するための教材として、第１回（サ

イバー攻撃の現状）から第９回（振り返り）までの各講座において使用する教材と講師用の指導要

領を作成した。教材の作成に際しては、机上演習の結果を参考にした。 

 

 教育の試行 

 （１）の結果を踏まえ、鉄道分野及び航空分野について教育の試行を実施した。教育の実施は各

交通事業者に委ねられることになるため、教育の立案あるいは講師となる方を受講対象として実施

した。 

 

 教材見直し方針の提示 

本研究において作成した教材は、交通事業者において汎用的に使用することを目的としているた

め、交通事業者各々で、学習内容を取捨選択することを推奨している。このため、本研究にて得ら

れた知見をもとに、各交通事業者が実施する教材見直し方針を提示した。 

 

 経営層セミナーの実施 

昨今のサイバー攻撃の脅威の増大に伴い、サイバー攻撃に対応するための人材育成の必要性につ

いての経営層の理解は深まっていると考えられる。しかしながら、日々高度化、複雑化するサイバ
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ー攻撃の脅威に対応するためには、自社における投資をどうするかの経営判断とともに、サイバー

攻撃が発生した際における強いリーダーシップが求められる。このため、経営層への啓蒙が重要で

あると考える。 

 

８.２. 今後の課題 

サイバー攻撃は日々巧妙化され、今後も新たな手法を用いた攻撃が行われることが予想される。

このような観点から、より効果的にサイバーセキュリティ対策を進めるための課題を以下に示す。 

 

 教材の活用 

 サイバー攻撃の事例等については、最新のものに更新することが望まれる。例えば、第１回の講

座においてサイバー攻撃事例を紹介しているが、最新の動向を踏まえたものに差し替えることが望

まれる。このため、教材の更新をどのように実施するかが課題となる。鉄道、航空の違いで得られ

る知見を教材／カリキュラムにフィードバックさせ、より活用し易い教材に更新していくことが望

まれる。 

 

 教育・訓練の実施 

本研究では、主に講義形式を念頭に教材を作成したが、適宜グループディスカッション等を取り

入れたプログラムとすることが望まれる。このため、教育・訓練の実施の際には、グループディス

カッション等をどのように取り入れるかが課題となる。 

 

 クラウドサービス利用への対応 

 鉄道分野、航空分野とも、クラウドサービスの利活用への対応が必要となってきている。このた

め、クラウドサービス利用におけるサイバーセキュリティ対策について、どのように教材に取り入

れるかが課題となる。 

 

 現場担当者の負荷軽減 

 サイバー攻撃手法は、年々高度化・巧妙化している。その一方で、システムは複雑化し、サプラ

イチェーンの対策も含め、対応が広範化している。このため、現場担当者の守備範囲が広範になっ

てきており負荷が増大している。インシデントが発生した際にはより優先度の高いシステムの防衛

に特化する等、現場担当者の負荷軽減策が課題となる。 

 

 人材育成対象の拡大 

 本研究では、事業部門のシステムの維持管理を担う担当者に向けた教材を作成したが、これ以外

にも、例えばシステムの開発担当者、調達担当者等、サイバー攻撃対応の際に関係する要員につい

ても教育が必要である。このため、システム維持管理者以外の対象者向け教育をどのように実施す

るかが課題となる。 
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おわりに 

 

この報告書は、運輸総合研究所が日本財団助成事業として実施した調査研究「交通分野へのサイ

バー攻撃に対するセキュリティ人材育成に関する調査研究」の成果をまとめたものである。 

この研究は、2020 年に開催される東京オリンピック・パラリンピックを念頭にサイバー攻撃やサ

イバーテロ対策を進める上で必要となる人材を育成することを目指し、その際の参考となる教育ツ

ールを研究することを大きな目的としている。調査対象は「鉄道分野」と「航空分野」を主な対象

とした。 

 

運輸総合研究所では、平成 27 年度からの 2 年間で「東京オリンピック・パラリンピックに向け

た交通機関へのサイバーテロ対策に関する調査研究」が実施され、交通事業のセキュリティリスク

分析を踏まえ、国内外の対策ガイドラインなどの整理、及び、それらに基づいて、我が国に適応し

た鉄道分野と航空分野の対策手引きの作成を行った。 

 

昨年度は、作成した対策手引きを実践する人材を育成することを目指し、必要となる人材像や育

成対象者の検討、学習内容の定義、国内外の人材育成カリキュラムの事例収集、机上演習の実施、

及び、それらに基づいて、我が国に適応した鉄道分野と航空分野の人材育成カリキュラムの作成を

行った。 

本年度は、作成した人材育成カリキュラムを実行する上での教材の具体化を目指し、机上演習の

実施、及び、鉄道分野と航空分野の教育用教材作成とそれを用いた教育の試行を行った。 

活動は、昨年と同様、検討委員会に事務局が案を提示しそれを議論して修正や追加方向を固め、

それに基づいて事務局と研究実施主体とが活動を進めるという形を取った。また、事務局として一

般財団法人運輸総合研究所、実施主体として一般社団法人日本生活問題研究所が協力して検討を重

ねた。 

 

本調査研究で作成した教材は、国内外のカリキュラム事例や、実施した机上演習と教育の試行結

果を踏まえ、なるべく関係事業者の実態に即したものとなることを目指した。各事業者には、サイ

バー攻撃の脅威が身近に迫りつつあるとの認識を持ち、本教材を参考に、自社のシステムや管理の

状況を踏まえ、人材育成を進めていただくことを期待したい。 

 

最後に、この報告書をまとめるにあたり、活動を支援頂いた日本財団と、ご協力いただいた多く

の方々に感謝を申し上げる。 

 

平成 31年 3月 

 

「鉄道/航空分野のサイバー攻撃に対するセキュリティ人材育成に関する調査研究」 

検討委員会 委員長 

田中 英彦 
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本調査研究にあたっての参考資料 

1) 鉄道の安全安定輸送に資するサイバーセキュリティ対策の手引き、運輸総合研究所 

2) 航空の安全・安定輸送に資するサイバーセキュリティ対策の手引き、運輸総合研究所 

3) 重大な経営課題となる制御システムのセキュリティリスク、IPA 

https://www.ipa.go.jp/files/000044733.pdf 

4) インシデント対応報告レポート JPCERT/CC 

https://www.jpcert.or.jp/ir/report.html 

5) 情報セキュリティ読本 教育用プレゼン資料、IPA 

https://www.ipa.go.jp/security/publications/dokuhon/ppt.html 

6) 脆弱性対策情報データベース、JVN iPedia 

http://jvndb.jvn.jp/index.html 

7) 「制御システム情報セキュリティ人材の育成に関する調査及びモデルカリキュラム作成」報

告書について、IPA  

https://www.ipa.go.jp/security/fy24/reports/jinzai/index.html 

8) 制御システムにおけるセキュリティマネジメントシステムの構築に向けて ～ IEC62443-2-

1 の活用のアプローチ ～、IPA 

https://www.ipa.go.jp/files/000014265.pdf 

9) 制御システムの セキュリティリスク分析ガイド、IPA（3～5） 

https://www.ipa.go.jp/files/000061925.pdf 

10) OSS モデルカリキュラム V2 ネットワークアーキテクチャに関する知識(基礎レベル)、IPA 

https://www.ipa.go.jp/software/open/ossc/oss_jinzai/curriculum_v2.html 

11) インシデントハンドリングマニュアル、JPCERT/CC 

https://www.jpcert.or.jp/csirt_material/files/manual_ver1.0_20151126.pdf 

12) サイバーセキュリティ経営ガイドライン Ver.2.0 付録 C インシデント発生時に組織内

で整理しておくべき事項、IPA 

http://www.meti.go.jp/policy/netsecurity/downloadfiles/CSM_Guideline_app_C.xlsx 

13) サイバーセキュリティ経営ガイドライン 解説書 Ver.1.0、IPA 

https://www.ipa.go.jp/files/000056148.pdf 

14) サイバーセキュリティ経営ガイドライン Ver.2.0,IPA 

http://www.meti.go.jp/press/2017/11/20171116003/20171116003-1.pdf 

15) 鉄道分野における情報セキュリティ確保に係る安全ガイドライン第 3 版、国土交通省（1～

8） 

http://www.mlit.go.jp/common/001127563.pdf 

16) 航空運送事業者における情報セキュリティ確保に係る安全ガイドライン 第 4版、国土交通

省 http://www.mlit.go.jp/common/001127526.pdf 

17) 空港分野における情報セキュリティ確保に係る安全ガイドライン 第１版、国土交通省 

http://www.mlit.go.jp/common/001229687.pdf 

18) Rail Cyber Security Strategy, Rail Delivery Group（1～3） 

https://www.raildeliverygroup.com/component/arkhive/?task=file.download&id=469772

253 



 117 

19) Cybersecurity For Rail: Not A Single-Shot Approach, THALES Ground Transportation 

https://www.thalesgroup.com/sites/default/files/database/d7/asset/document/cyber_

security_whitepaper_hires_0.pdf 

20) Aviation Cyber Security Toolkit, IATA 

http://www.iata.org/publications/store/Pages/aviation-cyber-security-toolkit.aspx 

21) 重要インフラに対するサイバー攻撃の実態と分析、NEC 

https://jpn.nec.com/techrep/journal/g17/n02/pdf/170204.pdf 

22) Malware Statistics、AV-TEST 

https://www.av-test.org/en/statistics/malware/ 

23) サイバー犯罪とサイバー戦争の違いとは、トレンドマイクロ 

http://blog.trendmicro.co.jp/archives/7025 

24) マルウェアとウイルス、違いは何ですか？、EMSI-SOFT 

https://emsisoft.jp/faq/faq013/ 

25) スウェーデンの交通機関が DDoS 攻撃を受け運航不能に陥る、The ZERO/ONE 

https://the01.jp/p0005941/ 

26) 情報セキュリティ 10大脅威 2018、IPA 

https://www.ipa.go.jp/security/vuln/10threats2018.html 

27) 3-1-基. ネットワークアーキテクチャに関する知識、IPA 

https://www.ipa.go.jp/files/000056028.pdf 

28) セキュリティ対応組織 (SOC/CSIRT)強化に向けたサイバーセキュリティ情報共有の

「 5W1H 」第 1.0 版 

http://isog-j.org/output/2017/5W1H-Cyber_Threat_Information_Sharing_v1.html 

29) 今、現場で求められる Fast Forensics 

https://digitalforensic.jp/wp-

content/uploads/2014/06/66396c87002dedfdb1d230e7db8f891a.pdf 

30) 「証拠保全ガイドライン 第 6 版」、デジタルフォレンジック研究会 

https://digitalforensic.jp/wp-content/uploads/2017/05/idf-guideline-6-

20170509.pdf 

31) 初動対応とファストフォレンジック、デジタルフォレンジック研究会「技術」分科会（5） 

https://digitalforensic.jp/wp-content/uploads/2018/02/tech-14-4-resume.pdf 

32) サイバーセキュリティ経営ガイドライン 付録 C インシデント発生時に組織内で整理して

おくべき事項、経済産業省 

http://www.meti.go.jp/policy/netsecurity/mng_guide.html 

33) サイバー攻撃の動向とインシデント対応の状況、JPCERT コーディネーションセンターNISC 

http://www.nisc.go.jp/security-site/files/presen2-2.pdf 

34) インシデント対応マニュアルの作成について、JPCERT コーディネーションセンター 

https://www.jpcert.or.jp/csirt_material/files/18_incident_response_manual_2015112

6.pdf 

35) 多要素認証の種類と方法、GMO/SKUID 



 118 

https://sku.id/catalog/skuid_whitepaper02.pdf 

36) EDR とは何か、Cybereason 

https://www.cybereason.co.jp/blog/edr/2224/ 

37) サイバーセキュリティ 2018．NISC 

https://www.nisc.go.jp/active/kihon/pdf/cs2018.pdf 

38) 重要インフラの情報セキュリティ対策に係る第４次行動計画、NISC 

https://www.nisc.go.jp/active/infra/pdf/infra_rt4_r1.pdf 

39) 重要インフラにおける情報セキュリティ確保に係る安全基準等策定指針（第５版）、NISC 

https://www.nisc.go.jp/active/infra/pdf/shishin5.pdf 

40) 重要インフラにおける機能保証の考え方に基づくリスクアセスメント手引書（第１版）、

NISC 

https://www.nisc.go.jp/active/infra/files/tebikisho.zip 

41) Framework for Improving Critical Infrastructure Cybersecurity  Version 1.1 

National Institute of Standards and Technology April 16, 2018 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf 

42) 重要インフラ等で利用される IoT機器の調査、総務省 

http://www.soumu.go.jp/main_content/000561906.pdf 

43) すぐわかる！DNSのしくみ 

http://xn--u8j7eobcu7j2kyg7f.jp/special/dns/page_02.html 

44) Insecam   https://www.insecam.org/ 

45) 制御システムのセキュリティリスク分析ガイド ～詳細リスク分析手法の解説と分析結果の

活用～、IPA 

https://www.ipa.go.jp/files/000067954.pdf 

46) 制御システムのセキュリティリスク分析ガイド ～セキュリティ対策におけるリスク分析実

施のススメ～、IPA 

https://www.ipa.go.jp/files/000063124.pdf 

47) クラウドセキュリティガイドライン 活用ガイドブック、経産省

http://www.meti.go.jp/policy/netsecurity/downloadfiles/cloudseckatsuyou2013fy.pdf 

48) 実践クラウドセキュリティ、情報科学専門学校 

http://isc.iwasaki.ac.jp/monka_itaku/cloudsecurity_kyokasyo_A4.pdf 

49) 国民のための情報セキュリティサイト、総務省 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/basic/structure/02.html 

50) 情報セキュリティ読本 教育用プレゼン資料-第 3章 見えない脅威とその対策 -個人レベ

ルのセキュリティ対策-、IPA   https://www.ipa.go.jp/files/000015329.ppt 

51) 国内標的型サイバー攻撃分析レポート 2018 年版～「正規」を隠れ蓑にする攻撃者～、トレ

ンドマイクロ 

https://resources.trendmicro.com/jp-docdownload-form-m077-sem-apt-

2018.html?gclid=CjwKCAjw14rbBRB3EiwAKeoG_6Jlh54vh2itVyDh0bovHDpH5FkKHDD2Q2amIEPD-

XzG9oJUGMi3PxoC05cQAvD_BwE 



 119 

52) ScanNetSecurity 脆弱性と脅威 脅威動向ニュース記事一覧、IID 

https://scan.netsecurity.ne.jp/category/threat/threat/latest/ 

53) ScanNetSecurity 脆弱性と脅威 セキュリティホール・脆弱性ニュース記事一覧、IID 

https://scan.netsecurity.ne.jp/category/threat/vulnerability/latest/ 

54) クラウドサービス提供における情報セキュリティ対策ガイドライン、総務省 

http://www.soumu.go.jp/main_content/000283647.pdf 

55) クラウドサービス提供における情報セキュリティ対策ガイドライン（第 2版）、総務省 

http://www.soumu.go.jp/main_content/000566969.pdf 

56) ATI Cloud、SITA 

https://www.sita.aero/solutions-and-services/ati-cloud 

57) クラウド型輸送計画作成システム、東芝 

https://www.toshiba.co.jp/tech/review/2013/04/68_04pdf/a04.pdf 

58) 事例：埼玉高速鉄道様、東芝 

https://www.toshiba-sol.co.jp/casestudy/articles/s-rail_01.htm 

 

 

  



 120

用語の定義 

本調査研究において提示する用語の定義を以下に示す。 

(1) 「重要インフラ」とは、他に代替することが著しく困難なサービスを提供する事業が形成

する国民生活及び社会経済活動の基盤であり、その機能が停止、低下又は利用不可能な状

態に陥った場合に、わが国の国民生活又は社会経済活動に多大なる影響を及ぼす恐れが生

じるものをいう。第４次行動計画では、「情報通信」、「金融」、「航空」、「空港」、「鉄道」、

「電力」、「ガス」、「政府・行政サービス（地方公共団体を含む）」、「医療」、「水道」、「物

流」、「化学」、「クレジット」及び「石油」の 14分野をいう。 

(2) 「サイバー攻撃」とは、システムに対する悪意ある電子的攻撃をいう。本カリキュラムで

は、ネットワークを介した外部からの攻撃の他、施設内部への物理的な侵入による攻撃や

内部不正も含む。 

(3) 「サイバーセキュリティ」とは、サイバー攻撃により、期待されていた情報システム等の

機能が果たされないといった不具合が生じないように安全に守られていることをいう。 

(4) 「IoT」とは、Internet of Things の略を指す。多様な「モノ」が通信機能をもち、ネット

ワークに接続して動作する仕組みをいう。 

(5) 「サイバーテロ」とは、インターネット等のコンピュータネットワーク上で行われる大規

模な破壊活動。政治的な示威行為として行われるもので、人に危害を加えたり、社会機能

に打撃を与えたりするような、深刻かつ悪質なものをいう。 

(6) 「クローズドシステム」とは、インターネット等に直接は繋がれておらず、限られた利用

者や地点の間のみを接続する広域通信ネットワークで構成されたシステムをいう。 

(7) 「CSIRT」とは、Computer Security Incident Response Team の略で、セキュリティインシ

デント等サイバーセキュリティに関するトラブルに対処するための体制をいう。 

(8) 「セキュリティベンダー」とは、セキュリティ対策ソフトウェアや関連サービスを開発・

提供している事業者のことをいう。例えば、システム開発、システム構築、あるいは調

査・分析等を行う事業者も該当する。 

(9) 「ランサムウェア」とは、「Ransom（身代金）」と「Software（ソフトウェア）」を組み合わ

せた造語である。コンピュータのファイルを暗号化する等特定の制限をかけ、その制限の

解除と引き換えに金銭を要求する。 

(10)「ファイルレス攻撃」とは、コンピュータのメモリ空間等で不正なコードを実行する攻撃

手法のことをいう。 

(11)「机上演習」とは、本カリキュラムにおいては、サイバー攻撃を想定したシナリオに沿っ

てインシデント対応のシミュレーションを行う演習をいう。 

(12)「情報セキュリティ」とは、情報の機密性、完全性、可用性の維持をいう。 

(13)「サプライチェーン攻撃」とは、ソフトウェアやハードウェアの製造過程で製品にマルウ

ェアを感染させる攻撃のことをいう。 

(14)「DDoS 攻撃」とは、ネットワーク上に分散する大量のコンピュータが特定のネットワーク

やシステムに対して一斉に要求等を送出し、通信容量やシステムの能力を超えて機能を停

止させてしまう攻撃をいう。 

(15)「ネットワーク機器」とは、IT技術を使って通信を中継する機器をいう。 
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(16)「脆弱性」とは、ソフトウェアやアプリケーション等において、システムへの不正アクセ

スやマルウェア等の攻撃により、その機能や性能を損なう原因となり得るセキュリティ上

の問題箇所をいう。 

(17)「マルウェア」とは、不正かつ有害な動作を行う意図で作成された悪意のあるソフトウェ

アや悪質なコードの総称をいう。 

(18)「不正侵入」とは、通信回線・ネットワークを通じてコンピュータに接触し、本来の権限

では認められていない操作を行ったり、本来触れることの許されていない情報の取得や改

ざん、消去等を行ったりすることをいう。 

(19)「中間者攻撃」とは、暗号通信を盗聴したり介入したりする手法の一つ。通信を行う二者

の間に割り込んで、両者が交換する公開情報を自分のものとすりかえることにより、気付

かれることなく盗聴したり、通信内容に介入したりする手法をいう。 

(20)「ゼロデイ攻撃」とは、ソフトウェアにセキュリティ上の脆弱性(セキュリティホール)が

発見されたときに、問題の存在自体が広く公表される前にその脆弱性を悪用して行われる

攻撃をいう。 

(21)「リスク」とは、発生する可能性のある損害をいう。サイバーセキュリティに対するリス

クとは、サイバー攻撃を原因として発生する可能性のある損害をいう。 

(22)「資産」とは、本カリキュラムにおいては IT資産をいう。主にハードウェア、ソフトウェ

ア、ライセンスに分類される。 

(23)「リスク評価」とは、リスクの重大さを決定するために、算定されたリスクを与えられた

リスク基準と比較するプロセスをいう。 

(24)「クラウド」とは、コンピュータネットワークを経由して、コンピュータ資源をサービス

の形で提供する利用形態のことをいう。 

(25)「OSI参照モデル」とは、国際標準化機構(ISO)により制定された、異機種間のデータ通信

を実現するためのネットワーク構造の設計方針「OSI」に基づき、コンピュータ等の通信機

器の持つべき機能を階層構造に分割したモデルをいう。 

(26)「プロコトル」とは、手順、手続き、外交儀礼、議定書、協定等の意味を持つ英単語。通

信におけるプロトコルとは、複数の主体が滞りなく信号やデータ、情報を相互に伝送でき

るよう、あらかじめ決められた約束事や手順の集合のことをいう。 

(27)「LAN」とは、限られた範囲内にあるコンピュータや通信機器、情報機器等をケーブルや無

線電波等で接続し、相互にデータ通信できるようにしたネットワークのこと。概ね室内あ

るいは建物内程度の広さで構築されるものを指す。 

(28)「WAN」とは、地理的に離れた地点間を結ぶ通信ネットワークのこと。建物内や敷地(キャ

ンパス)内を結ぶ LAN(Local Area Network)と対比される用語。 

(29)「ネットワーク層」とは、通信プロトコル(通信手順/通信規約)の機能や役割を階層構造で

整理したモデルを構成する層の一つで、単一の、あるいは相互接続された複合的なネット

ワークの上で末端から末端までデータを送り届ける役割を担うものをいう。 

(30)「トランスポート層」とは、通信プロトコル(通信手順/通信規約)の機能や役割を階層構造

で整理したモデルを構成する層の一つで、データの送信元と送信先の間での制御や通知、

交渉等を担うものをいう。 
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(31)「スイッチ」とは、受信した信号から宛先等を解析して必要な機器にのみ転送する機能を

もった装置のことをいう。 

(32)「ルーター」とは、コンピュータネットワークの中継・転送機器の一つで、データの転送

経路を選択・制御する機能を持ち、複数の異なるネットワーク間の接続・中継に用いられ

るものをいう。 

(33)「アクセスポイント」とは、通信ネットワークの末端でコンピュータ等からの接続要求を

受け付け、ネットワークへの通信を仲介する施設や機器のことをいう。 

(34)「IoT機器」とは、IT機器以外のインターネットに接続されたあらゆる機器をいう。 

(35)「SIEM」とは、Security Information and Event Management の略で、サーバー、ネットワ

ーク、セキュリティ等の機器、ツールや各種アプリケーションから集められたログ情報に

基づいて、異常があった場合に管理者に通知する仕組みをいう。 

(36)「EDR」とは、Endpoint Detection and Response の略で、エンドポイントの情報（インス

トールされているアプリケーション、ログ、起動プロセス等）を収集し、不正な挙動の検

知及びマルウェアに感染した後の対応を迅速に行うツールをいう。 

(37)「ハードニング」とは、コンピュータの脆弱性を解消することで、セキュリティ的により

堅牢なものにすることをいう。 

(38)「データダイオード」とは、ハードウェアで片方向通信のみ可能にするよう工夫された特

殊なファイアウォールをいう。 

(39)「多層防御」とは、１つの手段だけでなく分散して多層に防御するという考え方をいう。 

(40)「フォレンジック」とは、セキュリティインシデントや法的紛争・訴訟に際し、電磁的記

録の証拠保全及び調査・分析、及び電磁的記録の改ざん・毀損等についての分析・情報収

集等を行う調査手法・技術をいう。 

(41)「ファスト・フォレンジック」とは、インシデント発生時において、早急な原因究明や侵

入経路の解明等を目的として、最低限のデータを短期間で解析するフォレンジックの技法

あるいは考え方をいう。 

(42)「ログ」とは、コンピュータや通信機器が一定の処理を実行したこと（または実行できな

かったこと）を記録したデータを指す。 

(43)「外部記憶媒体」とは、コンピュータシステムに接続してそのデータを保存するための可

搬型の装置をいう。 

(44)「権限」とは、職務や職責に応じて正当に与えられた行為や能力、またその範囲をいう。 

(45)「セキュリティパッチ」とは、セキュリティ脆弱性等の不具合を解消するためのプログラ

ムをいう。 

(46)「セキュリティインシデント」とは、意図的なサイバー攻撃により、鉄道運行の遅延、運

休、及び鉄道の安全輸送に対する支障等の影響を及ぼす、又はその恐れのあるシステムの

不具合が発生した事象をいう。 

(47)「ベンダー」とは、英語で「売り手」を意味し、IT用語としては製品やシステム、サービ

スの提供を行っている事業者を全般的に指す。 
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(48)「サイバー・フィジカル・システム」とは、実世界（フィジカル空間）にある多様なデー

タをセンサーネットワーク等で収集し、サイバー空間で大規模データ処理技術等を駆使し

て分析／知識化を行い、活用を図るシステムをいう。 

 

 


