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１．調査目的 

本調査では、アジア太平洋海域の安定の重要性

に鑑み、各国海上保安機関の能力の維持・向上と

各国海上保安機関間の連携の必要性を念頭に、米

国のアジア太平洋地域の各国海上保安機関に対す

る能力向上支援の現状とその背景等について、将

来における「海上保安能力向上支援」というフィ

ールドでの日米協力のあり方を探るための基礎調

査を行うことを目的とした。 

 

２．調査方法及び項目 

（１）調査方法等 

海上保安に関する業務、政策に精通した中堅

幹部クラスの研究員を（一般財団法人）運輸総

合研究所のワシントン国際問題研究所に派遣し、

そこを拠点として米国沿岸警備隊をはじめ関係

機関・民間専門家等から情報収集・意見交換を

行った。 

また、米国における、第三国海洋能力向上支

援に係る関係組織や予算傾向、アジア太平洋地

域の海洋状況や米国の取り組みに関する情報収

集を行うにあたり、関連データ収集・分析作業

及びワークショップの開催支援等をワシントン

近郊に所在する米国民間調査会社に委託した。 

 

（２）調査項目等 

本年度の調査項目等は次のとおり。 

１． 調 査 

a）  米国のアジア太平洋政策を踏まえ、米

国が実施している海上保安能力向上支援

策について基礎的な情報収集を実施する。 

ｂ）これまで日本が実施してきた各種キャパ

シティビルディングプロジェクトを参考

に、日米が協働可能な海上保安分野につい

て、基礎的な情報収集を実施する。 

２． ワークショップ開催 

 

３．調査の内容 

ここでは、上記調査項目について行った基礎調

査等について、報告書にまとめた内容を要約して

紹介する。 

第１章では、序文として、アジア太平洋海域の

安定の重要性と各国海上保安機関の能力の維持・

向上と連携の必要性に触れつつ、本調査研究の狙

いについて示した。 

第２章から第４章にかけては、米国の、第三国

海洋能力向上支援に係る関係組織と海洋関連プロ

グラム予算についての基礎調査内容を示した。 

関係組織については、米国沿岸警備隊や米国海

軍等いわゆる実施面に関係する組織に加え、米国

国務省や米国国際開発庁等いわゆる政策面に関係

する組織について、その概観を示した。 

海洋プログラム予算については、米国の連邦予

算全般とそこに占める国際援助・開発等に係る予

算の概要に加え、米国の対外能力開発に関する注

力分野やそれら援助の受益地域や国等の傾向につ

いて示した。 

第５章及び第６章では、アジア太平洋地域のう

ち、南シナ海に焦点を当て、南シナ海を巡る周辺

国等の状況について背景等を概観するとともに、

２０１６年７月に示された、南シナ海を巡りフィ

リピンが起こした国連仲裁裁判に関し、同裁判所

の判断において注目したい点等について言及する

と共に、周辺国及びＡＳＥＡＮ全体としての反応

について示した。 

第７章では、米国の法源として、米国憲法、法

典、連邦規則等、海事関係を含む米国の法制度の

概要について触れつつ、国連海洋法条約に批准し

ていない米国の、同条約批准に対する国内の気運

について示した。 

海洋保安能力向上支援に関する 

日米協力に関する調査報告書 
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第８章では、米国の海洋政策に着目し、注目し

たい海洋関連政策・戦略について各概要を示すと

ともに、オバマ大統領政権下で行われてきたアジ

ア太平洋リバランス政策を踏まえつつ、各種海洋

関連政策・戦略に見る米国のアジア太平洋地域に

係るスタンスについての考察を示した。 

第９章では、米国が行う能力向上支援策に着目

し、各国間での合同訓練演習や協力合意の他、装

備品譲渡をはじめとする各種能力強化策について

示した。 

第 10 章では、東南アジア海域をはじめとする各

種海洋犯罪や海上災害への対応に当たる海上保安

機関の重要性に加え、昨今の海上保安機関の性格

に着目しつつ、海上保安機関に期待される事項に

ついての考察を示した。 

第 11 章及び第 12 章では、米国沿岸警備隊に着

目し、米国沿岸警備隊の安全保障分野支援戦略の

概要と、同戦略において注目したい点について言

及すると共に、米国沿岸警備隊が行う能力向上支

援策等について、訓練施設全般や訓練概要につい

て示した。 

第 13 章から第 15 章では、日米関係の歴史的背

景や特徴・傾向等を示すと共に、日米を含む海上

保安機関間の協力枠組みを示した。また、トラン

プ大統領政権発足を踏まえた今後の可能性につい

ての考察を示した。 

第 16 章では、本調査研究に関連して開催したワ

ークショップの概要を掲載した。 

〇 ワークショップの開催（報告） 

日米双方が行う第三国に対する海上保安能力向

上支援策の比較検討及び今後のあり方を探るべく、

平成２９年２月、ワシントンＤ.Ｃ.近郊にてワー

クショップを開催した。 

・日 時 

平成２９年２月２２日（水） 

１２:３０～１６:３０ 

・場 所 

Holiday Inn at Key Bridge Rosslyn 

 

４．事業の成果、達成状況 

本調査では、南シナ海を巡る状況や、米国が行

う第三国支援に対する海洋関連政策・戦略スタン

ス、関係組織や予算傾向及び各種能力向上支援策

等について行った基礎調査の内容を中心に報告書

を取りまとめた。 

南シナ海をはじめとするアジア太平洋地域にお

ける海洋秩序及びそれに対応する海上保安機関へ

の関心が高まりを見せる中、本調査の実施にあた

っては、国際世論の中心地とも言える米国ワシン

トンＤ.Ｃ.に常駐することの利点を最大限に生か

し、米国沿岸警備隊をはじめ関係機関、民間専門

家等との間で有意義な意見交換・情報収集が行え

た点、そして、平成２９年２月に開催したワーク

ショップにおいて、南シナ海の現状や米国の第三

国支援に関する取り組み等、幅広い分野について

参加者間で情報共有がなされ、それを踏まえた議

論を行う場が提供できた点は本事業における成果

とできるだろう。 
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１．業務の目的 

近年、我が国だけでなく、アジア全体において

も携帯電話およびスマートフォンが急激に普及し

てきており、それに伴いモバイルに関するビッグ

データが着目を集めている状況にある。その一方

で、交通分野の調査においては、いまだに我が国

においても多くが紙媒体による対面形式などのア

ンケート調査に基づいており、交通分野における

交通統計の構築には莫大なコストと時間を要して

いる状況にある。 

本調査においては「モバイル・ビッグデータ」

という用語を定義し、数千万台に及ぶ個人所有の

モバイル（携帯、スマートフォン）と 500ｍから

数キロ単位で設置された基地局が 1 時間毎に交信

する際に得られる百万ギガレベルの莫大なデータ

であるモバイル空間統計に着目することとした。

このモバイル・ビッグデータに基づき、時間毎、

季節毎等のダイナミックな人口統計や交通、観光

統計、防災、海難の可視化等により、既存の全国

幹線旅客純流動調査やパーソントリップ調査等を

凌駕する新たな交通情報の策定、提示を目的とし

ている。 

音声電話・データ通信サービスを提供する携帯

電話網では、いつでもどこでも電話やメールを着

信できるように、基地局の電波到達範囲（基地局

エリア）毎に所在する携帯電話を周期的に把握し

ている。この運用データを活用し作成されるモバ

イル空間統計は日本全国の人口分布統計であり、

活用方法の検討が進められているものではあるが、

必ずしも常時流動する人口を捉えた統計情報では

なかった。 

本調査のねらいのひとつは、これまで述べたモ

バイル・ビッグデータとしてのモバイル空間統計

（人口分布統計と人口流動統計）を活用して、国

内および ASEAN などの諸外国に対し、モバイル・

ビッグデータを分析することで可能となる新たな

交通提案を行い、その実証実験を行って効果を検

証すること、ひいては、その新たな交通提案を実

現し展開することである。そのため本調査では、

そうした交通提案の中で用いる運行計画の策定方

法および、運行計画策定に必要となる移動実態に

関するデータの推計方法について検討を行った。 

 

２．モバイル・ビッグデータを活用した実証 

実験に向けたデータ収集・整理 

本調査では、茨城県つくば市をフィールドとし

て、モバイル・ビッグデータと、つくば市から提

供を受けた公共交通実績データに基づき、これま

で本調査で構築してきた移動実態推計方法を用い、

その有効性について調査した。 

 

2-1． つくば市内の移動実態推計 

 まず、メッシュごとのモバイル空間統計を大字

単位に集計して、目的地の大字（以下、目的地大

字）と居住地の大字（以下、居住地大字）の居住

地大字が共通する人口は「移動していない人」の

数とみなすことによって、大字間の移動実態を推

計することとした。各メッシュは、そのメッシュ

内で一番広い面積を占める大字に対応させた。 

 図－１．および図－２.には、2015 年 7 月～8

月の金曜日の 02:00 と 14:00、各時間における平

均的な移動実態を可視化したものである。図上の

緑色の矢印は、居住地大字の重心から目的地大字

の重心に向かって引いたものであり、線の太さは

流入人口を表す。さらに、これらの図からは、た

とえば郊外大型商業施設のある新牧田には 14:00

に多くの人口流入があったが、病院のある天久保

には 02:00 の方が多くの人口流入があったことが

わかる。このように、時間ごとの移動実態を推定

できることも、モバイル空間統計の特徴である。 

モバイル・ビッグデータによる 

交通情報革命に関する調査報告書 

２ 
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図-1. 2015年7月～8月の金曜日(02:00)移動実態推計 

 

 

図-2. 2015 年 7 月～8 月の金曜日(14:00)移動実態推計 

 

 モバイル空間統計の移動量と PT（パーソントリ

ップ）調査の移動量の関係性の調査を行った。全

64 ゾーンの OD（起終点間の交通量）について線形

回帰分析で相関を取ったところ、相関係数 R が

0.76 となり、ある程度の相関が見られる結果とな

った。 

回帰直線で説明できているゾーン間の OD と外

れ値になるゾーン間の OD を確認したところ、説明

できるゾーン間はゾーン間移動が多く、外れ値と

なっているゾーン間はゾーン内移動量が多い傾向

がある可能性があると見られた。 

 

2-2． モバイル・ビックデータを活用した運

行計画の策定と検証 

 本調査ではつくば市が運行するバス「つくバス」

を分析対象として分析を行う。ここで、つくバス

の小田シャトルはつくばセンターを基点に、テク

ノパーク桜、筑波交流センターを結ぶ路線である。

小田シャトルはつくば市の東部を迂回するルート

が設定されており、つくばセンターからテクノパ

ーク桜へは約 35 分の運行時間がかかる。一方、自

家用車でつくばセンターからテクノパーク桜へ移

動した場合は 20 分程度であり、バスより 15 分も

時間が短縮できる。 

そこで、本調査ではつくばセンター駅、花畑駅

間に新規バス停を設置し、テクノパーク桜の住民

への北部シャトル利用促進を目標とした。 

 

 

図-3．テクノパーク桜からつくばセンターへの 

アクセス 

 

 図－４にプロットされたバス停間 OD は、交通拠

点の[O1]つくばセンターを出発地または目的地と

する OD が大半を占めた。特に[O10]テクノパーク

桜と[O11]春風台は、[O6]金田東と[O7]栄に比べて、

つくバス利用実績に対する移動需要が多く、つく

バスの潜在需要が存在する可能性があることが分

かった。 
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図-4．バス停間の推計 OD 一覧 

 

 

３．ASEAN への展開に向けた調査 

本調査は、経済成長に伴う交通インフラ整備が

喫緊の課題となっている東南アジア地域を対象に、

モバイル・ビッグデータサービスの東南アジア地

域での取り組み状況を整理し必要とされるシステ

ム構成を設計するとともに、交通分野での活用の

可能性について明らかにすることを目的として調

査を進めた。 

 

3-1．ASEAN におけるモバイル･ビッグデータ 

 現状のモバイル・ビッグデータについて、東南

アジア地域では通話記録である CDR（Call Detail 

Record）から端末数等を集計し、マーケティング

に活用するケースが多い。一方で、交通統計とし

ての活用はまだ研究開発の段階である。そこで本

調査では、交通統計活用を念頭に、日本で実サー

ビスとして高精度な滞在人口を推計している、モ

バイル空間統計システムを東南アジア地域で稼動

させる方針で、東南アジア地域におけるモバイ

ル・ビッグデータサービス提供のためのシステム

の概要設計を行った。 

 図－５にモバイル・ビッグデータシステムのシ

ステム概要を示す。本システムは、基地局ごとの

在圏状況データから、地図データ等に基づきエリ

アごとの滞在人口を推計する。また、システムを

運用する上で必要な管理機能も有する。 

 

 

図-5．モバイル・ビッグデータシステムの概要 

 

続いて、図－６にシステムを実装するインフラ

の概要を示す。本システムは、ビッグデータを高

速に処理するために、分散処理プラットフォーム

である Hadoop を採用する。また、処理量の多い空

間情報処理等のために、大容量のメモリを備えた

サーバを採用する。 

 

 

図-6．モバイル・ビッグデータシステムの 

インフラ概要 

 

上述のモバイル・ビッグデータシステムを、

ASEAN 内の具体的な導入ターゲット国をベトナム

と定め、ベトナムで実現する際に生じると思われ

る費用の概算を調査することとした。なお、本シ

ステムは基地局ごとの在圏情報を取得できること
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O18 北条新田

O19 大池・平沢官衙入口

O20 北条仲町

O21 北条三差路

O22 筑波交流センター

O1●

●
O6

O10● O7
●

O11●

[O1]つくばセンター⇔[O6]⾦⽥東 と⽐較して
・つくバス利⽤実績＝約3倍
・移動実態 ＝約10倍

直⾏性を⾼めるなどの施策により、つくバス利⽤の
潜在需要を獲得できる可能性が考えられる

1966

403

578

35
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を前提としているが、本前提自体が確認を取れて

いない。その上で、ベトナムで取得可能な人口統

計の空間粒度の粗さや、シェア変動の激しさを想

定し、各処理の実装規模を見積もった。また、必

要なインフラとその構築工数を見積もった。 

その結果、実装規模が試験工程を含めおよそ 50

人月、サーバ等のインフラに必要な費用が信頼性

に幅を持たせて 1 億～1 億 3 千万円程度、インフ

ラ構築作業がおよそ 20 人月という概算見積りと

なった。 

 本システムは、モバイル空間統計システムを東

南アジア地域で稼動させる方針で概要設計したた

め、空間解像度および時間解像度が高く、高精度

な滞在人口を推計するものとなっている。そのた

め、東南アジア地域で実際に稼動させる際には、

現地の統計ニーズを見極め、システムをダウング

レードしてスモールスタートとすることで、費用

を抑える等の検討が必要になると考える。 

 

3-2．モバイル･ビッグデータの展開可能性 

東南アジア地域のモバイル通信事業者は、自分

自身の顧客分析などのために、何らかのデータ分

析技術やツールを活用しているが、データそのも

のを販売するというところまで商用化している事

業者は限られている。法整備状況では、ここ数年

で東南アジア地域においても個人情報保護の制度

化され、加入者の安心感や受容性が高まっており、

ユーザの位置情報などを法制度に準拠した形で扱

えるようになることが期待できる。このような背

景から、東南アジア地域においてもビッグデータ

処理基盤の整備などの進展により、モバイル通信

事業者が保有するビッグデータを新たなビジネス

チャンスとして活用していくことがより進んでく

ると考えられる。 

モバイル通信事業者のビッグデータに対する取

り組みの成熟度やビジネス状況によって日本との

連携に対する期待は以下の 2 つのパターンが考え

られる。 

・ 一緒に市場拡大やサービス展開をできるパ

ートナー：ユースケースの紹介、顧客の紹介

など 

・ より高度な技術パートナー：高度なデータ分

析ノウハウ（機械学習、Deep Learning）、商

用環境に耐えられるビッグデータ基盤の構

築・運用ノウハウなど） 

また、東南アジア地域の政府、地方自治体や法

人顧客を含めた B2B 向けビッグデータサービスは、

市場の導入期にあたり、市場の立ち上がりはこれ

からである。そのため、以下のアプローチが必要

と思われる。 

・ モバイル通信事業者が保有している既存デ

ータや設備を活用して初期コストがかから

ない形でのサービス立上げ 

・ 公益性の高いユースケースづくり 

・ ユーザの獲得 
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１．研究の目的 

近年急増しているサイバー攻撃は、我が国にと

って大きな脅威となっている。特に 2020 年東京オ

リンピック・パラリンピックに向けては、過去の

オリンピックが幾度となくサイバー攻撃の標的と

なっていることから、サイバーテロ対策は重要な

課題となっている。鉄道や航空などの交通分野は、

サイバーセキュリティ戦略において重要インフラ

分野に指定されており、仮にオリンピック開催期

間中にサイバーテロが発生すると被害が甚大にな

るおそれがある。一方、これまで交通機関に特化

したサイバーテロに関する研究はあまり行われて

いなかった。 

本研究では交通事業者並びに関係者がその脅威

を正しく認識した上で、必要な対策を講じるため

の助言・働きかけを目的とした。 

 

２．研究の内容と結果 

本研究は、「重要インフラの情報セキュリティ

対策に係る第３次行動計画」に示されている重要

インフラに指定されている 13 分野のうち「鉄道」、

「航空」を対象とした。なお、13 分野に指定され

てはいないものの、サイバー攻撃における交通結

節点での影響や海外におけるサイバー攻撃事例を

勘案し、「空港」も対象に含め、以下の内容を実

施した。 

(1) 鉄道分野・航空分野のサイバーテロリスクの

整理と必要な対策の検討  

鉄道分野および航空分野の事業者が所有するシ

ステムは数多くあるため、安全安定輸送に資する

主要なシステム（計６システム）を特定し、安全

安定輸送や社会的混乱、情報流出といった観点で

リスクを特定し、過去のサイバー攻撃事例や事業

分野独特のリスクシナリオを策定して、一部の事

業者に対して実態調査を実施してリスクを分析し

た。その後、必要となる対策を抽出した。 

鉄道分野においては、「運行管理システム」、

「電力管理システム」、「座席予約システム」を

対象としてリスクを整理した。分析の結果、当初

の想定以上に相互直通先の事業者や旅行会社、メ

ンテナンス会社等と接続されていることが判明し、

相互連携を踏まえた対策の推進が必要であること

がわかった。また、鉄道分野においては運行を司

る指令所との連携が必要であること等が散見され

たことから、これらに適した対策をまとめた。 

航空分野においては、「運航システム」、「予

約システム」、「フライトインフォメーションシ

ステム」を対象としてリスクを整理した。特に航

空分野に関してはサイバー攻撃が頻発されており、

海外においても多数の攻撃事例が散見されている

ことから、弱点と思われる航空事業者と空港運営

事業者とのシステム接続箇所や侵入後のセキュリ

東京オリンピック・パラリンピックに向けた 

交通機関へのサイバーテロ対策に関する 

調査研究報告書 

３ 
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ティ対策をまとめた。 

(2) 国内外のガイドライン等の整理 

日本の鉄道分野および航空分野のガイドライン

は国土交通省が発出した「安全ガイドライン」の

みとなっている。そこで、外国のガイドラインを

整理し最新の具体的な対策、組織体制、教育訓練

方法を抽出し、後述する我が国に適した鉄道分野

および航空分野のガイドライン等の策定に参考と

した。サイバーセキュリティのガイドラインはＮ

ＩＳＴ（米国立標準技術研究所）において数多く

発出されているが、欧米の鉄道団体であるＡＰＴ

Ａ（米国公共輸送協会）、ＲＳＳＢ（英国鉄道安

全標準化委員会）や航空の協会団体であるＩＡＴ

Ａ（国際航空運送協会）やＡＣＩ（国際空港評議

会）などのガイドラインを中心に整理し、参考に

すべき内容を選定した。 

(3) 我が国に適応したガイドライン等の検討 

(１)および(２)から、我が国の鉄道分野および

航空分野の適用したガイドライン等を検討した。 

具体的な対策や組織体制、緊急時の対応、大規模

イベント時の対応など、サイバー攻撃の頻発が予

想される東京オリンピック大会を見据えた事業分

野全体のサイバーセキュリティが向上するような

内容とした。策定の過程における委員会・各ワー

キンググループにおいて、主要となる特定のシス

テムを対象としたリスクの分析や対策の抽出であ

ることから「手引き」という名称とし、鉄道分野

および航空分野の事業者がサイバーセキュリティ

対策を行う際の参考資料となりうる位置づけとし

て作成した。本資料を参考に、鉄道分野および航

空分野のサイバーセキュリティのレベルが一層向

上するものと考える。 

(4) シンポジウム 

2017 年 3 月 2日に開催したシンポジウム「東京

を支える鉄道・航空におけるサイバー攻撃への対

策 ～2020 年に向けて～」の概要や研究報告なら

びに講演内容の一部を掲載した。 

研究報告に関しては、検討委員会委員長である

田中英彦情報セキュリティ大学院大学学長、鉄道

ワーキンググループ委員長の古関隆章東京大学大

学院工学系研究科教授及び航空ワーキンググルー

プ委員長の大久保隆夫情報セキュリティ大学院大

学情報セキュリティ研究科教授にご報告いただい

た。 

講演内容に関しては、フランス国鉄最高情報セ

キュリティ責任者であるジル・ベルトロ氏の「フ

ランス国鉄におけるサイバーセキュリティ」の講

演内容を掲載した。 

 

３．おわりに 

サイバー空間に関する情勢は日々深刻になって

おり、その攻撃方法も巧妙化している。2020 年の

東京オリンピック・パラリンピックに向けて、わ

が国に対するサイバー攻撃の脅威は一層深刻化す

ると考えられる。 

本研究は 2 カ年計画で進めてきており、前年度

は、サイバーテロ攻撃の脅威を正しく認識するた

め、サイバー攻撃の事例調査と分析、外国調査、

国内事業者のセキュリティに対する意識調査等を

行った。2 年目である今年度はそれらの脅威を踏

まえ、どのようなリスクがあり、どのような対策

が必要であるか、調査研究してきた。 

本研究で策定した「手引き」は関係者の皆様の

サイバーセキュリティに対する意識の発展への一

助となり、それぞれの組織において対策の導入や

見直しに向けた第一歩を踏み出すきっかけになれ

ば幸甚である。 
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